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Раскрываются понятие информационной войны, 
ее сущность, сферы и способы ведения, а также ана-
лизируются подходы различных авторов к её пони-
манию. Показаны основные направления проведения 
информационных войн. Исследуя имеющиеся точки 
зрения по вопросу сущности информационной войны, 
автор группирует их в два подхода — включение ин-
формационных войн в сферу военных столкновений, 
с одной стороны, и оценку их как формы геополити-
ческого противоборства — с другой. При этом особо 
отмечается, что развитие Интернета привело к появ-
лению информационных войн в киберпространстве 
и внесло существенные коррективы в ведение геопо-
литической борьбы. При сравнении понятий «инфор-
мационная война» и «информационное противобор-
ство» показано, что одни исследователи ставят между 
ними знак равенства, а другие считают, что информа-
ционная война ведется более активно и с использо-
ванием диверсионных и террористических методов. 
Согласно авторской позиции, информационная война 
представляет собой комплекс информационно-психо-
логических воздействий, основной целью которых яв-
ляется формирование нужного общественного мнения 
и поведенческих установок населения в целом и его 
отдельных представителей.
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The concept of information warfare, its contents, 
spheres and ways it is conducted and the approaches of 
various authors to its analysis are shown in this article. 
Having analyzed the trends in the study of information 
warfare, the author divides them into two groups: 
information wars considered as essential element of 
military collisions, on the one hand, and information 
wars considered as forms of geopolitical confrontation, 
on the other hand. Moreover, it is especially noted 
that development of the Internet led to emergence 
of information wars in cyberspace and changed the 
methods of geopolitical struggle. When comparing 
the concepts of «information war» and «information 
antagonism», the author shows that some researchers 
have considered them interchangeable, while others 
have disagreed to that saying information war is waged 
more actively using the subversive operations and 
terrorist methods. According to the author’s opinion, 
information warfare is a complex of information and 
psychological techniques primarily aimed at creating 
the desired public opinion as well as individual and 
group behavioral patterns.

Key words: information, information warfare, geopolitical 
struggle, mass media.
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В первой половине ХХ в. даже писатели-фанта-
сты не могли предположить, что спустя несколько 
десятилетий научно-технический прогресс даст че-
ловечеству новые средства коммуникации, которые 
постепенно свяжут своими невидимыми нитями прак-
тически весь мир. К сожалению, и этот мир не обхо-
дится без войн — информационных.

«Информационная война» — термин, безусловно, 
важный и актуальный на современном этапе развития 
общества, без четко понимания которого нельзя по-
нять процессы, происходящие в современной полити-
ческой жизни и геополитике.

В  докладе Генерального секретаря ООН 
(A/56/164/Add.l от 3 октября 2001 г.) информационные 
войны были отнесены к основным угрозам личности, 
обществу и государству в информационном простран-
стве наряду с такими угрозами, как разработка и исполь-
зование средств несанкционированного вмешательства 
в информационную сферу другого государства; непра-
вомерное использование чужих информационных ре-
сурсов и нанесение им ущерба; целенаправленное ин-
формационное воздействие на население иностранного 
государства; попытки доминирования в информацион-
ном пространстве; поощрение терроризма [1].

* Статья подготовлена при финансовой поддержке Минобрнауки в рамках федерального государственного задания  
(проект  №6.3042.2011 «Комплексное изучение развития политического и религиозного ландшафта в Южной Сибири в 
контексте государственной политики России»).
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Исследователи отмечают, что информационное 
воздействие на противника начало оказываться дав-
но. Я. С. Шатило и В. Н. Черкасов первыми «инфор-
мационными атаками» считают мифы. По их мнению, 
войска очередного завоевателя всего мира шли вслед 
за рассказами об их невероятной жесткости, что до-
вольно сильно подрывало моральный дух противни-
ка [2, с. 45].

Впервые термин «информационная война» был 
употреблен Т. Рона в отчете «Системы оружия и ин-
формационная война», подготовленном им в 1976 г. 
[3, c. 45]. Он подчеркивал, что информационная ин-
фраструктура является ключевым аспектом американ-
ской экономики, в то же самое время она становится 
и уязвимой целью как в военное, так и в мирное время.

По мнению И. Н. Панарина, за точку отсчета сле-
дует принять не 1976 г., а 1967 г., когда А. Даллес 
(главный организатор информационной войны про-
тив Советского Союза) выпустил книгу под названи-
ем «Тайная капитуляция», посвященную тайным сепа-
ратным переговорам между США и Великобританией, 
с одной стороны, и рейхсфюрером СС Гиммлером — 
с другой. В ней впервые вводился термин «информа-
ционная война», представляющий собой личные, раз-
ведывательные, диверсионные действия по подрыву 
тыла противника [4]. Позднее этот термин стал актив-
но упоминаться в прессе, особенно после проведения 
в 1991 г. операции «Буря в пустыне».

В настоящее время понятие «информационная 
война» определяется по‑разному. Это связано с мно-
гозначностью термина «information warfare», что по-
родило множество разночтений при его переводах. 
Он  может трактоваться как «информационная война», 
«информационное противоборство», «информацион-
но-психологическая война». В частности, информа-
ционная война характеризуется как информацион-
ная деятельность, предпринимаемая политическим 
образованием (например государством) для ослабле-
ния, уничтожения другого политического образова-
ния; как информационная борьба между соревную-
щимися конкурентами; информационный военный 
конфликт между двумя массовыми врагами, напри-
мер армиями и т. п. [5, с. 239].

При выявлении сущности информационной вой-
ны прежде всего выделяют трактовки, в которых этот 
термин относится к сфере военного противоборства. 
В октябре 1998 г. в США была введена в действие 
Объединенная доктрина информационных операций, 
в которой под информационной войной понимается 
комплексное воздействие (совокупность информацион-
ных операций) на систему государственного и военно-
го управления противостоящей стороны, ее военно-по-
литическое руководство, которое уже в мирное время 
приводило бы к принятию благоприятных для сторо-
ны-инициатора информационного воздействия реше-
ний, а в ходе конфликта полностью парализовало бы 

функционирование инфраструктуры управления про-
тивника [3]. Одновременно с наступательным воздей-
ствием информационное противоборство предполагает 
обеспечение надежной защиты национальной инфор-
мационной инфраструктуры США [6].

Как отмечают американские военные эксперты, 
информационная война состоит из действий, пред-
принимаемых для достижения информационного 
превосходства в интересах национальной стратегии 
и осуществляемых путем влияния на информацию 
и информационные системы противника при одно-
временной защите собственной информации и своих 
информационных систем [7]. При этом информацион-
ное превосходство определяется как способность со-
бирать, обрабатывать и распределять непрерывный 
поток информации о ситуации, препятствуя против-
нику делать то же самое [3].

Аналогичной точки зрения придерживается 
С. А. Комов. В военное время информационная вой
на включает «комплекс информационной поддержки, 
информационных контрмер, мер информационной за-
щиты, предпринимаемых в соответствии с единым 
планом и нацеленных на достижение и поддержание 
информационного превосходства над противником 
во время боевых действий» [5, c. 246]. По его мне-
нию, для вооруженных сил понятие информационной 
войны имеет следующие аспекты: определение мер 
для получения информации о противнике и услови-
ях боя (например, погода, инженерное оборудование 
и т. д.), для сбора информации о своих и взаимодей-
ствующих войсках; определение мер по блокирова-
нию процесса сбора противником информации о вой
сках, планирование мер по дезинформации на всех 
этапах боевых действий; осуществление меропри-
ятий по организации взаимодействия с другими во-
инскими контингентами, участвующими в конфлик-
те и т. д. [5, c. 246].

В рамках этого подхода необходимо упомянуть 
точку зрения С. П. Расторгуева, акцентирующего вни-
мание на том, что информационная война — это от-
крытые и скрытые целенаправленные информаци-
онные воздействия информационных систем друг 
на друга с целью получения определенного выигры-
ша в материальной сфере [8].

Данный аспект подчеркивался и специалистами 
МИД России, которые отмечали, что информацион-
ная война — это «противоборство между государства-
ми в информационном пространстве с целью нанесе-
ния ущерба информационным системам, процессам 
и ресурсам, критически важным структурам, подры-
ва политической, экономической и социальной си-
стем, а также массированной психологической обра-
ботки населения с целью дестабилизации общества 
и государства» [9].

Вторая группа определений трактует информаци-
онную войну как форму геополитического противо-
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борства. Так, Л. Г. Ивашов информационное проти-
воборство определяет как совокупность отношений 
информационной защиты и информационного сопер-
ничества противостоящих геополитических субъек-
тов [10, c. 45].

Анализируя современный этап развития, авторы, 
например В. Дергачев, констатируют, что глобальная 
система Интернета превращается в фактор политиче-
ской и экономической действительности, в средство 
геополитической коммуникации, где мобильность 
информации становится стратегическим ресурсом, 
не имеющим территориально-государственной ор-
ганизации [11]. Автор отмечает появление такого 
нового «поля боя» информационных войн, как ки-
берпространство. Информационно-технологическая 
составляющая, по его мнению, внесла существенные 
коррективы в геополитику. В этой связи современ-
ная геополитическая мощь государства определяется 
не материальными ресурсами, а силой духа. Новейшая 
геополитика оперирует «большими» пространствами 
многомерной сопряженности, включая виртуальное 
пространство Всемирной сети (киберпространство) 
и вооружена информационно-коммуникационными 
технологиями манипулирования сознанием, позволя-
ющими эффективно вести сетевые войны [11].

В широком плане информационная война рас-
сматривается И. Василенко, которая определяет ее 
«как  планомерное информационное воздействие 
на всю инфокоммуникационную систему противни-
ка и нейтральные государства с целью формирования 
благоприятной глобальной информационной среды 
для проведения любых политических и геополитиче-
ских операций, обеспечивающих максимальный кон-
троль над пространством» [12, c. 81].

Кроме того, информационная война может пони-
маться как новая форма борьбы двух и более сторон. 
По мнению В. С. Пирумова, она состоит в целенаправ-
ленном использовании специальных средств и мето-
дов влияния на информационные ресурсы противни-
ка, а также защиты собственного информационного 
ресурса для достижения назначенных целей. Автор 
отмечает, что в мирное время информационная вой-
на носит преимущественно скрытый характер, и ее 
основное содержание — ведение разведывательных 
и политико-психологических действий по отношению 
к противнику, осуществление мероприятий по соб-
ственной информационной безопасности [9].

Анализируя литературу, на мой взгляд, нужно ак-
центировать внимание на одном важном вопросе: 
можно ли ставить знак равенства между информа-
ционной войной и информационным противобор-
ством? Так, выше отмечалось, что информацион-
ная война может трактоваться как противоборство. 
Однако не все авторы соглашаются с этим. В частно-
сти, И. Н. Панарин настаивает на том, что «информа-
ционное противоборство — это форма борьбы сторон, 

заключающаяся в воздействии на информационную 
среду противостоящей стороны и защите собствен-
ной от негативных информационных воздействий. 
Отличие этих двух понятий лишь в том, что инфор-
мационная война производится более активно с ис-
пользованием диверсионных и террористических ме-
тодов» [4].

Другой  точки  зрения  придерживает ся 
А. В. Манойло. По его мнению, «информационная 
война» и «информационное противоборство», по су-
ществу, одно и то же. Термин «информационно-пси-
хологическая война» на российскую почву перенесен 
из словаря военных кругов США и дословно означа-
ет «information and psychological warfare» и поэтому 
может звучать как «информационное противобор-
ство», так и «информационная психологическая вой
на» в зависимости от контекста [13]. В то же время 
им предлагается определение информационной вой-
ны, которое созвучно мнению И. Н. Панарина — это 
наиболее социально опасная форма информационно-
го противоборства, осуществляемая насильственны-
ми средствами и способами воздействия на информа-
ционно-психологическую сферу противника с целью 
решения стратегических задач [5, c. 223].

В этой связи выделяется ряд трактовок, в кото-
рых информационная война может рассматриваться 
как информационно-психологическая. В частности, 
В. Лисичкин и Л. Шелепин под информационно-пси-
хологической войной понимают войну нового типа, 
«в которой используется канал непосредственного 
воздействия на общественное сознание, на души лю-
дей. Задача состоит в том, чтобы заставить массы дей-
ствовать в нужном направлении даже против своих 
интересов, а в стане противника расколоть людей, за-
ставить их встать друг против друга» [14].

С. А.  Зелинский также акцентирует внима-
ние на том, что психологическая война, в отличие 
от войн, в которых задействуется военная техника, 
происходит информационным способом, оказываю-
щимся в результате значительно эффективней по ох-
вату аудитории и не причинении разрушений мате-
риальных средств. Поэтому эти понятия не следует 
отделять, так как информация является основным 
двигательным механизмом ведения психологиче-
ских войн [15, c. 8].

В этой связи заслуживает внимания точка зре-
ния А. В. Манойло, определяющего информационно-
психологическую войну как боевые действия, спла-
нированные в соответствии с пиар-сценарием, цель 
которых — не уничтожение живой силы и техники 
противника, а достижение определенного пиар-эффек-
та. Продукт современной операции информационно-
психологической войны — это сводка новостей СМИ 
в формате журналистского репортажа [13], в силу 
чего происходит формирование нужного обществен-
ного мнения. В итоге можно изменить жизнь челове-



ка, а если потребуется и способ существования, в том 
числе и социальный уклад населения, общественный 
строй [15, c. 9].

Во многом это связано с тем, что процессы приня-
тия решений массовым сознанием базируются на пото-
ках развлекательной информации (от фильма до юмо-
ристической программы «Прожекторперисхилтон») 
[16]. Поэтому информационная война рассматри-
вается как способ воздействия на информационное 
пространство противостоящей стороны с целью до-
стижения стратегических целей, а в ее основе лежит 
пропаганда [16].

В целом, обобщая различные точки зрения, мож-
но сформулировать определение информационной 
войны. Причем нельзя вывести какую‑либо одну де-

финицию, которая бы в полном объеме отражала ее 
специфику, поскольку это многогранное комплекс-
ное явление. С моей точки зрения, информационную 
войну можно рассматривать, во‑первых, как воен-
ное противоборство или действия, предпринимаемые 
для нанесения ущерба информационным системам, 
ресурсам и подобного с целью получения информа-
ционного превосходства. Во-вторых, как информаци-
онно-психологическую войну, которая предполагает 
воздействие на общественное сознание таким обра-
зом, чтобы заставить людей действовать против сво-
их интересов. Хотя я считаю, что эти два аспекта до-
статочно условны по той причине, что и в первом, 
и во втором случае в информационной войне важней-
шее значение имеет воздействие на сознание людей.

Информационная война: сущность и основные формы проявления
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