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Современные информационные технологии тре-

буют особого  сопровождения с точки зрения безо-
пасности. Требования безопасности обычно сводят-
ся к многофакторной идентификации и аутентифи-
кации пользователя для его авторизации в системе 
[1, 2], например, на основе алгоритма прохода по 
двум ключам [3]. Аутентификация пользователя 
требует ввода пароля с клавиатуры, причем система 
оказывается защищенной лишь в случае пароля, 
состоящего из случайных символов [4]. Такой па-
роль тяжело запоминается, поэтому фиксируется на 
бумаге, что резко повышает возможность его ком-
прометации, и, как следствие, повышается вероят-
ность несанкционированного доступа к системе. 

Работа еще больше усложняется, если потребо-
вать использование автоматизированного рабочего 
места другим пользователем, но с тем же самым кру-
гом обязанностей, например, когда основной пользо-
ватель в командировке, отпуске и др. Тем не менее 
удается сохранить требуемый уровень безопасности 
без усложнения сопровождения компьютерной сис-
темы, если реализовать авторизацию пользователя по 
ключу на основе расписания, в котором для заданно-
го интервала времени жестко назначать определен-
ный компьютер для данного пользователя, высту-
пающего в фиксированной роли. 

В статье предлагается компьютерный программ-
но-аппаратный комплекс, созданный на базе стан-
дартных автоматизированных рабочих мест пользо-
вателя, дополненный авторизацией по идентифика-
тору на основе ключа из USB FLASH-устройства,  
в котором реализована модель ролевого разграни-
чения доступа, управляемая по расписанию. 

Компьютерная система состоит из сервера, со-
держащего расписание, и клиентских компьютеров. 
Каждый клиент представляет собой автоматизиро-
ванное рабочее место пользователя на основе Linux, 
дополненное пакетами ролевого разграничения дос-
тупа RSBAC и управления доступом для графиче-
ской оболочки. 

Процедура работы авторизации в автоматизиро-
ванном рабочем месте происходит следующим об-
разом. На этапе загрузки операционной системы и 
активации демона графической подсистемы USB 
FLASH-устройство, выполняющее функции ключа 
доступа, должно быть подключено к компьютеру.  
В этом случае происходит чтение идентификатора и 
строки записи расписания из защищенной области 
ключа. Если USB FLASH-устройство не подключе-
но к компьютеру, то система просит выполнить 
обычную процедуру идентификации и аутентифи-
кации с клавиатуры, что может потребоваться для 
целей администрирования. 

Строка записи расписания содержит доступный 
интервал времени для работы пользователя, вклю-
чающий текущее время, идентификатор компьюте-
ра на основе MAC-адреса и список доступных ро-
лей для пользователя. 

Расписание, состоящее из строк записи, создает-
ся и сопровождается на сервере администратором 
безопасности, синхронизация клиентской копии 
части расписания, относящейся к этому ключу  
(и, соответственно, пользователю), происходит по 
инициативе сервера при очередном удачном под-
ключении USB FLASH-устройства к компьютеру по 
истечении фиксированного интервала времени об-
новления. Разметку USB FLASH-устройства прово-
дит администратор безопасности при помощи спе-
циализированной утилиты сервера единовременно 
при создании нового пользователя.  

Использование такой системы безопасности 
приводит к тому, что пользователь может авторизо-
ваться только на том компьютере, во время того 
интервала времени и с той ролью, которая указана  
в расписании. 

Во время работы пользователя проводится посто-
янный контроль наличия подключенного USB 
FLASH устройства. При отключении устройства се-
анс пользователя завершается. 

Компьютерная система реализована при помощи 
свободного программного обеспечения независи-
мых разработчиков, что позволяет получить макси-
мальный уровень контроля кода.  

Мандатный контроль доступа в рамках модели 
Белла-ЛаПадула [5, 6] выполнен на основе пакета 
RSBAC. Rule Set Based Access Control (RSBAC) [7] 
поддерживает набор современных моделей безо-
пасности и дает легко расширяемое, полностью кон-
тролируемое по доступу управление пользователя-
ми на уровне ядра операционной системы. Мандат-
ное разграничение доступа дополнено ролевой мо-
делью и обычными списками доступа, унаследован-
ными от дискреционной модели разграничения дос-
тупа [8]. На основе пакета на уровне ядра операци-
онной системы активированы модули: 

 MAC (Mandatory Access Control) обеспечива-
ет мандатный контроль доступа [9]; 

 FF (File Flags) управляет правами доступа 
на каталоги и наследование таких прав доступа; 

 ACL (Access Control Lists) задает дискреци-
онное разграничение доступа [8] на основе списков  
доступа; 

 RC (Role Compatibility) определяет ролевое 
разграничение доступа для ролей и типов [6, 9], 
представляющих собой абстрактные объекты для 
описания пользователей, программ и файлов. 
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Синхронизация части расписания, принадлежа-
щей пользователю, и расписания клиента осуществ-
ляется при помощи алгоритмов, реализованных  
на основе пакета rsync [10–12]. 

Разработанная компьютерная система предла-
гается для реализации многофакторной идентифи- 
 

кации и аутентификации пользователя по расписа-
нию и ролевого разграничения доступа для ком-
пьютеров, выполняющих роль автоматизирован-
ных рабочих мест, в том числе как основа автома-
тизированных рабочих мест для учреждений обра-
зования. 
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