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Ïðîáëåìà áîðüáû ñ êîìïüþòåðíûìè ïðåñòóï-
ëåíèÿìè â íàñòîÿùåå âðåìÿ ñòîèò ïåðåä ìíîãè-
ìè ãîñóäàðñòâàìè. Íåäîñòàòî÷íàÿ çàùèùåííîñòü
ãëîáàëüíûõ êîìïüþòåðíûõ ñåòåé îò ñáîåâ òåõ-
íèêè, âûçâàííûõ ñàìûìè ðàçëè÷íûìè ïðè÷èíà-
ìè (â òîì ÷èñëå íåâîçìîæíîñòüþ ñîçäàíèÿ àáñî-
ëþòíî íàäåæíûõ êîìïüþòåðíûõ ïðîãðàìì,
âûõîäîì èç ñòðîÿ îáîðóäîâàíèÿ), îò íåíàäëåæà-
ùèõ äåéñòâèé ëþäåé, ñîâåðøåííûõ óìûøëåííî
èëè ïî íåîñòîðîæíîñòè, ìîæåò ïîðîäèòü ñàìûå
íåïðåäñêàçóåìûå ïîñëåäñòâèÿ.

Èñõîäÿ èç îñîáîé îïàñíîñòè êîìïüþòåðíûõ
ïðåñòóïëåíèé è óãðîæàþùèõ òåíäåíöèé èõ îò-
ðèöàòåëüíîãî âëèÿíèÿ íà ìèðîâîå ñîîáùåñòâî,
â ðàìêàõ ÎÎÍ, Ñîâåòà Åâðîïû è Åâðîïåéñêîãî
Ñîþçà ðåãóëÿðíî ïðîâîäèòñÿ ðàáîòà, öåëüþ êî-
òîðîé ÿâëÿåòñÿ ïîèñê ïóòåé ïðîòèâîäåéñòâèÿ
ýòîìó âèäó ïðåñòóïëåíèé.

Ñîâåò Åâðîïû ïðèíÿë  íåñêîëüêî ðåêîìåíäà-
öèé, íàïðàâëåííûõ íà áîðüáó ñ êîìïüþòåðíûìè
ïðåñòóïëåíèÿìè. Öåëü ðåêîìåíäàöèé – âûðàáî-
òàòü ñîãëàñîâàííûé ïîäõîä ãîñóäàðñòâ ïðè âíå-
ñåíèè èçìåíåíèé â óãîëîâíî-ïðàâîâîå è óãîëîâ-
íî-ïðîöåññóàëüíîå çàêîíîäàòåëüñòâî [1, c. 43].
Äëÿ óíèôèêàöèè íàöèîíàëüíûõ çàêîíîäà-
òåëüñòâ Êîìèòåòîì ìèíèñòðîâ Åâðîïåéñêîãî
Ñîâåòà â ñåíòÿáðå 1989 ã. ñîçäàí ñïèñîê ïðàâîíà-
ðóøåíèé, ðåêîìåíäîâàííûé ñòðàíàì – ó÷àñòíè-
êàì ÅÑ äëÿ ôîðìèðîâàíèÿ åäèíîé óãîëîâíîé
ñòðàòåãèè ïðè ðàçðàáîòêå çàêîíîäàòåëüñòâà,
ñâÿçàííîãî ñ êîìïüþòåðíûìè ïðåñòóïëåíèÿìè.
Îí ñîäåðæèò òàê íàçûâàåìûå Ìèíèìàëüíûé
è Íåîáÿçàòåëüíûé ñïèñêè ïðàâîíàðóøåíèé [2,
c. 30]. Â Ìèíèìàëüíûé ñïèñîê âêëþ÷åíû ñëåäóþ-
ùèå ïðàâîíàðóøåíèÿ: êîìïüþòåðíîå ìîøåííè-
÷åñòâî, êîìïüþòåðíûé ïîäëîã, ïîâðåæäåíèå
êîìïüþòåðíîé èíôîðìàöèè è êîìïüþòåðíûõ
ïðîãðàìì, êîìïüþòåðíûé ñàáîòàæ, íåñàíêöèî-
íèðîâàííûé äîñòóï ê êîìïüþòåðíûì ñåòÿì, íå-
ñàíêöèîíèðîâàííûé ïåðåõâàò èíôîðìàöèè, íå-
ñàíêöèîíèðîâàííîå êîïèðîâàíèå çàùèùåííûõ
êîìïüþòåðíûõ ïðîãðàìì, íåçàêîííîå èçãîòîâëå-
íèå òîïîãðàôè÷åñêèõ êîïèé. Â Íåîáÿçàòåëüíûé
ñïèñîê âêëþ÷åíû èçìåíåíèÿ èíôîðìàöèè èëè
êîìïüþòåðíûõ ïðîãðàìì, êîìïüþòåðíûé øïè-
îíàæ, ïðîòèâîçàêîííîå ïðèìåíåíèå êîìïüþòå-
ðà, íåñàíêöèîíèðîâàííîå ïðèìåíåíèå çàùèùåí-
íûõ êîìïüþòåðíûõ ïðîãðàìì.

Ìíîãèå åâðîïåéñêèå ãîñóäàðñòâà ïîâåëè ðå-
øèòåëüíóþ áîðüáó ñ êîìïüþòåðíûìè ïðåñòóï-
ëåíèÿìè ñ ìîìåíòà èõ ïîÿâëåíèÿ â æèçíè îáùå-
ñòâà. Ïî÷òè âî âñåõ ýòèõ ñòðàíàõ äëÿ áîðüáû
ñ ïðåñòóïíûìè äåéñòâèÿìè, ñâÿçàííûìè ñ ïðî-
òèâîïðàâíûì èñïîëüçîâàíèåì êîìïüþòåðíîé
òåõíèêè, óæå èìååòñÿ ñîâðåìåííàÿ ïðàâîâàÿ
áàçà.

Äî íåäàâíåãî âðåìåíè óãîëîâíîå çàêîíîäà-
òåëüñòâî áîëüøèíñòâà ñòðàí áûëî ïðèçâàíî
îáåñïå÷èòü çàùèòó ïðàâ è èíòåðåñîâ ëè÷íîñòè,
îáùåñòâà è ãîñóäàðñòâà â ìàòåðèàëüíîì ìèðå.
Â õîäå ïîñòóïàòåëüíîãî ðàçâèòèÿ èíôîðìàöè-
îííûõ òåõíîëîãèé è ñðåäñòâ òåëåêîììóíèêàöèé
îíè ñòàëè íåçàìåíèìîé ñîñòàâëÿþùåé æèçíè
÷åëîâåêà, äåÿòåëüíîñòè îáùåñòâà è ìåõàíèçìîâ
ãîñóäàðñòâà. Ýòî îïðåäåëèëî âî âñåõ ñòðàíàõ
ìèðà íåîáõîäèìîñòü íîðìàòèâíî-ïðàâîâîé ïîä-
äåðæêè íîâûõ îòíîøåíèé, âîçíèêàþùèõ ïðè èñ-
ïîëüçîâàíèè èíôîðìàöèîííûõ è òåëåêîììóíè-
êàöèîííûõ òåõíîëîãèé, ôîðìèðîâàíèÿ ïðàâîâîé
ñðåäû ñ ÷åòêî î÷åð÷åííûì êðóãîì êàòåãîðèé è
ïîíÿòèé – âàæíåéøèõ ýëåìåíòîâ ýôôåêòèâíîãî
ðàçâèòèÿ íîâûõ ÿâëåíèé.

Ïðîáëåìà îáåñïå÷åíèÿ áåçîïàñíîñòè êîìïü-
þòåðíûõ èíôîðìàöèè è òåõíîëîãèé, â òîì ÷èñëå
è óãîëîâíî-ïðàâîâûìè ñðåäñòâàìè, ñ÷èòàåòñÿ
íà ñåãîäíÿøíèé äåíü îäíîé èç ñàìûõ àêòóàëü-
íûõ â áîëüøèíñòâå ðàçâèòûõ ñòðàí ìèðà. Îñî-
áåííî êîãäà ðå÷ü èäåò îá èñïîëüçîâàíèè êîìïü-
þòåðîâ, èõ ñèñòåì è ñåòåé â ïðîìûøëåííîñòè è
áèçíåñå. Ïðåäïðèÿòèÿ íåñóò îãðîìíûå ïîòåðè
èç-çà ðàçëè÷íûõ êîìïüþòåðíûõ àòàê è âçëîìîâ.
Ãëîáàëüíàÿ êîìïüþòåðíàÿ ñåòü Internet èç àêà-
äåìè÷åñêîãî ðåñóðñà ïðåâðàòèëàñü â êîììåð÷åñ-
êóþ ñðåäó, è ñåé÷àñ î÷åíü âàæíû îáåñïå÷åíèå
áåçîïàñíîñòè è ïðåñå÷åíèå âîçìîæíûõ ïîñÿãà-
òåëüñòâ íà ñêëàäûâàþùèåñÿ îòíîøåíèÿ.

Èññëåäîâàòåëè è çàêîíîäàòåëè ïîëàãàþò, ÷òî
â ñòðàíàõ, ãäå êîìïüþòåðèçàöèÿ îáùåñòâåííîé
æèçíè íàõîäèòñÿ íà âûñîêîì óðîâíå, ñóùåñòâó-
åò ñàìîñòîÿòåëüíûé âèä ïðåñòóïëåíèé, êîòî-
ðûå îáîáùåííî íàçûâàþòñÿ êîìïüþòåðíûìè,
èëè âûñîêîòåõíîëîãè÷íûìè.

Äî íàñòîÿùåãî âðåìåíè íå ñóùåñòâóåò îáùå-
ïðèçíàííîãî îïðåäåëåíèÿ ðàññìàòðèâàåìûõ
ïðåñòóïëåíèé, à ýòîò òåðìèí è ðàñêðûâàþùèå
åãî äåôèíèöèè íîñÿò îïåðàöèîííûé õàðàêòåð.
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Ýòî îáóñëîâëåíî îòñóòñòâèåì åäèíûõ âçãëÿäîâ
íà îñíîâàíèÿ îòíåñåíèÿ ïðîòèâîïðàâíûõ äåÿíèé
ê òàêèì ïðåñòóïëåíèÿì â ñâÿçè ñ ïîñòîÿííûìè
èçìåíåíèÿìè èíôîðìàöèîííûõ êîìïüþòåðíûõ
òåõíîëîãèé [3, c. 18].

Âìåñòå ñ òåì èññëåäîâàòåëè âûäåëÿþò òðè
êàòåãîðèè ÿâëåíèé, îòíîñèìûõ ê èçó÷àåìîìó ïî-
íÿòèþ:

1. Çëîóïîòðåáëåíèå êîìïüþòåðîì – ðÿä ìå-
ðîïðèÿòèé ñ ïðèìåíåíèåì êîìïüþòåðà ñ öåëüþ
èçâëå÷åíèÿ âûãîäû, êîòîðûå íàíåñëè èëè ìîãëè
íàíåñòè óùåðá.

2. Ïðÿìîå íåçàêîííîå èñïîëüçîâàíèå êîìïü-
þòåðîâ â ñîâåðøåíèè ïðåñòóïëåíèÿ.

3. Ëþáîå íåçàêîííîå äåéñòâèå, äëÿ óñïåøíîãî
îñóùåñòâëåíèÿ êîòîðîãî íåîáõîäèìî çíàíèå êîì-
ïüþòåðíîé òåõíîëîãèè.

Íàðÿäó ñ ýòèì â ïðàêòè÷åñêèé îáîðîò ââåäåí
òåðìèí «êèáåðïðåñòóïíîñòü». Îí îõâàòûâàåò
ëþáîå ïðåñòóïëåíèå, êîòîðîå ìîæåò ñîâåðøàòü-
ñÿ ñ ïîìîùüþ êîìïüþòåðíîé ñèñòåìû èëè ñåòè,
â ðàìêàõ êîìïüþòåðíîé ñèñòåìû èëè ñåòè.
Â ïðèíöèïå îí õàðàêòåðèçóåò ëþáîå ïðåñòóï-
ëåíèå, êîòîðîå ìîæåò áûòü ñîâåðøåíî â ýëåêò-
ðîííîé ñðåäå [4, c. 4].

Ñóùåñòâóþò äâå êàòåãîðèè êèáåðïðåñòóï-
ëåíèé:

• êèáåðïðåñòóïëåíèå â óçêîì ñìûñëå («êîì-
ïüþòåðíîå ïðåñòóïëåíèå» èëè «computer
crime»): ëþáîå ïðîòèâîïðàâíîå äåÿíèå, îñóùå-
ñòâëÿåìîå ïîñðåäñòâîì ýëåêòðîííûõ îïåðàöèé,
öåëüþ êîòîðîãî ÿâëÿåòñÿ ïðåîäîëåíèå çàùèòû
êîìïüþòåðíûõ ñèñòåì è îáðàáàòûâàåìûõ èìè
äàííûõ;

• êèáåðïðåñòóïëåíèå â øèðîêîì ñìûñëå
(«ïðåñòóïëåíèå, ñâÿçàííîå ñ èñïîëüçîâàíèåì
êîìïüþòåðîâ»): ëþáîå ïðîòèâîïðàâíîå äåÿíèå,
ñîâåðøàåìîå ïîñðåäñòâîì èëè â ñâÿçè ñ êîìïü-
þòåðíîé ñèñòåìîé èëè ñåòüþ, âêëþ÷àÿ òàêèå
ïðåñòóïëåíèÿ, êàê íåçàêîííîå õðàíåíèå, ïðåä-
ëîæåíèå èëè ðàñïðîñòðàíåíèå èíôîðìàöèè
ïîñðåäñòâîì êîìïüþòåðíîé ñèñòåìû èëè ñåòè
[4, c. 6].

Îäíàêî óãîëîâíî-ïðàâîâîå ðåãóëèðîâàíèå
çàðóáåæíûì çàêîíîäàòåëüñòâîì âîïðîñîâ îòâåò-
ñòâåííîñòè çà ðàññìàòðèâàåìûå ïðåñòóïëåíèÿ
íå â ïîëíîé ìåðå óêëàäûâàåòñÿ â ðàìêè ïðèâå-
äåííûõ êëàññèôèêàöèé. Ñëåäóåò îòìåòèòü, ÷òî
çàêîíîäàòåëüñòâî îá óãîëîâíîé îòâåòñòâåííîñ-
òè çà êîìïüþòåðíûå ïðåñòóïëåíèÿ â ñòðàíàõ
ìèðà ñóùåñòâåííî ðàçëè÷àåòñÿ. Ñîãëàñíî ðå-
çóëüòàòàì ïðîâåäåííîãî â 2001 ã. èññëåäîâàíèÿ
«Ïðåñòóïëåíèå â êèáåðïðîñòðàíñòâå è íàêàçà-
íèå», îõâàòèâøåãî 52 ñòðàíû ìèðà, íå âî âñåõ ãî-
ñóäàðñòâàõ çàêîíîäàòåëüñòâî äîëæíûì îáðàçîì
àäàïòèðîâàíî ê ïîñòîÿííî âîçðàñòàþùèì ïî-

òðåáíîñòÿì óñèëåíèÿ óãîëîâíî-ïðàâîâîé îõðà-
íû ïðàâîîòíîøåíèé, ñâÿçàííûõ ñ èñïîëüçîâàíè-
åì êîìïüþòåðíûõ èíôîðìàöèè è òåõíîëîãèé.

Îäíîé èç ïåðâûõ ñòðàí ìèðà, ïðèíÿâøèõ
ìåðû ïî óñòàíîâëåíèþ óãîëîâíîé îòâåòñòâåííî-
ñòè çà ñîâåðøåíèå ïðåñòóïëåíèé îïèñûâàåìîãî
âèäà, ÿâèëèñü Ñîåäèíåííûå Øòàòû Àìåðèêè,
ãäå êîìïüþòåðíàÿ ïðåñòóïíîñòü âîçíèêëà íå-
ñêîëüêî ðàíüøå, ÷åì â äðóãèõ ãîñóäàðñòâàõ.

Â 1977 ã. â ÑØÀ áûë ðàçðàáîòàí çàêîíîïðî-
åêò î çàùèòå ôåäåðàëüíûõ êîìïüþòåðíûõ ñèñ-
òåì. Îí ïðåäóñìàòðèâàë óãîëîâíóþ îòâåòñòâåí-
íîñòü çà:

• ââåäåíèå çàâåäîìî ëîæíûõ äàííûõ â êîì-
ïüþòåðíóþ ñèñòåìó;

• íåçàêîííîå èñïîëüçîâàíèå êîìïüþòåðíûõ
óñòðîéñòâ;

• âíåñåíèå èçìåíåíèé â ïðîöåññû îáðàáîòêè
èíôîðìàöèè èëè íàðóøåíèå ýòèõ ïðîöåññîâ;

• õèùåíèå äåíåæíûõ ñðåäñòâ, öåííûõ áóìàã,
èìóùåñòâà, óñëóã, öåííîé èíôîðìàöèè, ñîâåðøåí-
íîå ñ ïðèìåíåíèåì âîçìîæíîñòåé êîìïüþòåðíûõ
òåõíîëîãèé èëè êîìïüþòåðíîé èíôîðìàöèè.

Íà îñíîâå äàííîãî çàêîíîïðîåêòà â îêòÿáðå
1984 ã. áûë ïðèíÿò çàêîí î ìîøåííè÷åñòâå è çëî-
óïîòðåáëåíèè ñ èñïîëüçîâàíèåì êîìïüþòåðîâ –
îñíîâíîé íîðìàòèâíî-ïðàâîâîé àêò, óñòàíàâëè-
âàþùèé óãîëîâíóþ îòâåòñòâåííîñòü çà ïðåñòóï-
ëåíèÿ â ñôåðå êîìïüþòåðíîé èíôîðìàöèè.
Â äàëüíåéøåì îí íåîäíîêðàòíî äîïîëíÿëñÿ
(â 1986, 1988, 1989, 1990,1994 è 1996 ãã.). Â íàñòîÿ-
ùåå âðåìÿ îí âêëþ÷åí â âèäå §1030 â òèòóë
18 Ñâîäà çàêîíîâ ÑØÀ.

Ñëåäóåò îòìåòèòü, ÷òî äàííûé çàêîí óñòàíàâ-
ëèâàåò îòâåòñòâåííîñòü çà äåÿíèÿ, ïðåäìåò ïî-
ñÿãàòåëüñòâ êîòîðûõ – «çàùèùåííûé êîìïüþòåð»
(èìåþùàÿñÿ â íåì èíôîðìàöèÿ). Ïîä íèì ïîíè-
ìàåòñÿ êîìïüþòåð, íàõîäÿùèéñÿ â èñêëþ÷è-
òåëüíîì ïîëüçîâàíèè ïðàâèòåëüñòâà èëè ôè-
íàíñîâîé îðãàíèçàöèè, ëèáî êîìïüþòåð,
ôóíêöèîíèðîâàíèå êîòîðîãî áûëî íàðóøåíî
ïðè ðàáîòå â èíòåðåñàõ ïðàâèòåëüñòâà èëè
ôèíàíñîâîé îðãàíèçàöèè, à òàêæå êîìïüþòåð,
ÿâëÿþùèéñÿ ÷àñòüþ ñèñòåìû èëè ñåòè, ýëåìåí-
òû êîòîðîé ðàñïîëîæåíû áîëåå ÷åì â îäíîì
øòàòå ÑØÀ. Çàêîí çàêðåïëÿåò, ÷òî óãîëîâíàÿ
îòâåòñòâåííîñòü íàñòóïàåò â ñëó÷àÿõ íåñàíê-
öèîíèðîâàííîãî äîñòóïà  (êîãäà ïîñòîðîííèé ïî
îòíîøåíèþ ê êîìïüþòåðó èëè êîìïüþòåðíîé ñè-
ñòåìå ÷åëîâåê âòîðãàåòñÿ â íèõ èçâíå è ïîëüçó-
åòñÿ èìè) ëèáî ïðåâûøåíèÿ ñàíêöèîíèðîâàííî-
ãî äîñòóïà (êîãäà çàêîííûé ïîëüçîâàòåëü
êîìïüþòåðà èëè ñèñòåìû îñóùåñòâëÿåò äîñòóï
ê êîìïüþòåðíûì äàííûì, íà êîòîðûå åãî ïîëíî-
ìî÷èÿ íå ðàñïðîñòðàíÿþòñÿ). Äàííûé çàêîí ïðå-

ÞÐÈÑÏÐÓÄÅÍÖÈß
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äóñìàòðèâàåò îòâåòñòâåííîñòü çà ñåìü îñíîâíûõ
ñîñòàâîâ ïðåñòóïëåíèé, êîòîðûìè ïðèçíàþòñÿ:

• êîìïüþòåðíûé øïèîíàæ, ñîñòîÿùèé â íå-
ñàíêöèîíèðîâàííîì äîñòóïå èëè ïðåâûøåíèè
ñàíêöèîíèðîâàííîãî äîñòóïà ê èíôîðìàöèè,
à òàêæå ïîëó÷åíèå èíôîðìàöèè, èìåþùåé îò-
íîøåíèå ê ãîñóäàðñòâåííîé áåçîïàñíîñòè, ìåæ-
äóíàðîäíûì îòíîøåíèÿì è îáúåêòàì àòîìíîé
ýíåðãåòèêè;

• íåñàíêöèîíèðîâàííûé äîñòóï èëè ïðåâû-
øåíèå ñàíêöèîíèðîâàííîãî äîñòóïà ê èíôîðìà-
öèè èç ïðàâèòåëüñòâåííîãî âåäîìñòâà ÑØÀ,
èç êàêîãî áû òî íè áûëî çàùèùåííîãî êîìïüþòå-
ðà, èìåþùåãî îòíîøåíèå ê ìåæøòàòíîé èëè
ìåæäóíàðîäíîé òîðãîâëå, à òàêæå ïîëó÷åíèå
èíôîðìàöèè èç ôèíàíñîâûõ çàïèñåé ôèíàíñî-
âîãî ó÷ðåæäåíèÿ, ýìèòåíòà êàðò èëè èíôîðìà-
öèè î ïîòðåáèòåëÿõ, ñîäåðæàùåéñÿ â ôàéëå óï-
ðàâëåíèÿ ó÷åòà ïîòðåáèòåëåé;

• âîçäåéñòâèå íà êîìïüþòåð, íàõîäÿùèéñÿ â
èñêëþ÷èòåëüíîì ïîëüçîâàíèè ïðàâèòåëüñòâåí-
íîãî âåäîìñòâà ÑØÀ, èëè íàðóøåíèå ôóíêöèî-
íèðîâàíèÿ êîìïüþòåðà, èñïîëüçóåìîãî ïîëíîñ-
òüþ èëè ÷àñòè÷íî ïðàâèòåëüñòâîì ÑØÀ;

• ìîøåííè÷åñòâî ñ èñïîëüçîâàíèåì êîìïü-
þòåðà – äîñòóï, îñóùåñòâëÿåìûé ñ ìîøåííè-
÷åñêèìè íàìåðåíèÿìè, è ïðèìåíåíèå êîìïüþòå-
ðà ñ öåëüþ ïîëó÷åíèÿ ÷åãî áû òî íè áûëî öåííîãî
ïîñðåäñòâîì ìîøåííè÷åñòâà, âêëþ÷àÿ íåçàêîí-
íîå èñïîëüçîâàíèå ìàøèííîãî âðåìåíè ñòîèìî-
ñòüþ áîëåå 5 òûñ. äîëë. â òå÷åíèå ãîäà, ò.å.
áåç îïëàòû ýêñïëóàòàöèè êîìïüþòåðíûõ ñåòåé
è ñåðâåðîâ;

• óìûøëåííîå èëè ïî íåîñòîðîæíîñòè ïî-
âðåæäåíèå çàùèùåííûõ êîìïüþòåðîâ;

• ìîøåííè÷åñòâî ïóòåì òîðãîâëè êîìïüþ-
òåðíûìè ïàðîëÿìè èëè àíàëîãè÷íîé èíôîðìà-
öèåé, ïîçâîëÿþùåé ïîëó÷èòü íåñàíêöèîíèðî-
âàííûé äîñòóï, åñëè òàêàÿ òîðãîâëÿ âëèÿåò íà
òîðãîâûå îòíîøåíèÿ ìåæäó øòàòàìè è ñ äðóãè-
ìè ãîñóäàðñòâàìè èëè íà êîìïüþòåð, èñïîëüçó-
åìûé ïðàâèòåëüñòâîì ÑØÀ (§1030 «à», «á»);

• óãðîçû, âûìîãàòåëüñòâî, øàíòàæ è äðó-
ãèå ïðîòèâîïðàâíûå äåÿíèÿ, ñîâåðøàåìûå ñ èñ-
ïîëüçîâàíèåì êîìïüþòåðíûõ òåõíîëîãèé.
Îòâåòñòâåííîñòü çà ïðåñòóïëåíèÿ â èíôîðìàöè-
îííîì êîìïüþòåðíîì ïðîñòðàíñòâå çàêðåïëåíà
ðÿäîì çàêîíîäàòåëüíûõ àêòîâ ÑØÀ. Ñðåäè íèõ
âûäåëÿåòñÿ §1029 Òèòóëà 18 Ñâîäà çàêîíîâ
 ÑØÀ, êîòîðûì ïðåäóñìîòðåíà îòâåòñòâåííîñòü
çà òîðãîâëþ ïîõèùåííûìè èëè ïîääåëüíûìè
óñòðîéñòâàìè äîñòóïà, êîòîðûå ìîãóò áûòü
ïðèìåíåíû äëÿ ïîëó÷åíèÿ äåíåã, òîâàðîâ èëè
óñëóã. Â ÷àñòíîñòè, òàêàÿ îòâåòñòâåííîñòü óñòà-
íîâëåíà çà:

• ïðîèçâîäñòâî, èñïîëüçîâàíèå è òîðãîâëþ
ïîääåëüíûìè ñðåäñòâàìè äîñòóïà;

• èñïîëüçîâàíèå èëè ïîëó÷åíèå ïðèáîðîâ äëÿ
íåñàíêöèîíèðîâàííîãî äîñòóïà ñ öåëüþ ïîëó÷å-
íèÿ ìàòåðèàëüíîé âûãîäû â ðàçìåðå áîëåå
1 òûñ. äîëë. ÑØÀ;

• îáëàäàíèå 15 è áîëåå ïîääåëüíûìè èëè íå-
ðàçðåøåííûìè ñðåäñòâàìè äîñòóïà;

• ïðîèçâîäñòâî, ïðîäàæó èëè âëàäåíèå îáî-
ðóäîâàíèåì äëÿ èçãîòîâëåíèÿ ïîääåëüíûõ
ñðåäñòâ äîñòóïà;

• ñîâåðøåíèå ñäåëîê ñ ïîìîùüþ ñðåäñòâ äîñ-
òóïà, ïðåäíàçíà÷åííûõ äëÿ äðóãîãî ëèöà.

Ôåäåðàòèâíàÿ ðåñïóáëèêà Ãåðìàíèÿ. Ñ 1 ÿí-
âàðÿ 1975 ã. â ÔÐÃ äåéñòâóåò íîâàÿ ðåäàêöèÿ Óãî-
ëîâíîãî êîäåêñà. Ñ ýòîãî æå âðåìåíè íà÷àëàñü
äèñêóññèÿ î öåëåñîîáðàçíîñòè ðàçðàáîòêè óãî-
ëîâíîãî çàêîíîäàòåëüñòâà, ïðåäóñìàòðèâàþùå-
ãî îòâåòñòâåííîñòü çà äåéñòâèÿ, ñâÿçàííûå ñ êîì-
ïüþòåðàìè. Â 1986 ã. â Óãîëîâíûé êîäåêñ áûëî
ââåäåíî íåñêîëüêî ïîïðàâîê, ñîäåðæàùèõ îïè-
ñàíèå êîìïüþòåðíûõ ïðåñòóïëåíèé.

Ïåðâîíà÷àëüíî òàêîå ÿâëåíèå, êàê êîìïüþ-
òåðíàÿ ïðåñòóïíîñòü â Ãåðìàíèè, ñâÿçûâàëîñü ñ
ýêîíîìè÷åñêîé ïðåñòóïíîñòüþ. Íî óæå â 80-å ãã.
ñòàëî ïîíÿòíî, ÷òî êîìïüþòåðíûå ïðåñòóïëåíèÿ
èìåþò ìåñòî âî âñåõ ñôåðàõ æèçíè. Ñåãîäíÿ èí-
òåðåñû êîìïüþòåðíîé ïðåñòóïíîñòè êîíöåíòðè-
ðóþòñÿ íà òàê íàçûâàåìîì õàêåðñòâå è ïðèìå-
íåíèè âèðóñà. Ïîñëåäíèé ñòàë ãëàâíûì âðàãîì
äàííûõ ïåðñîíàëüíûõ êîìïüþòåðîâ íåìåöêèõ
ïðåäïðèíèìàòåëåé.

Çàêîíîäàòåëüñòâî Ãåðìàíèè ñôîðìóëèðîâà-
íî ñ ó÷åòîì ðåêîìåíäàöèé Åâðîïåéñêîãî Ñîâåòà
è ñîñòîèò èç íåñêîëüêèõ óñëîâíî âûäåëåííûõ
áëîêîâ:

– ýêîíîìè÷åñêîå óãîëîâíîå çàêîíîäàòåëüñòâî:
ïðîòèâîïðàâíûå êîìïüþòåðíûå ìàíèïóëÿöèè;
êîìïüþòåðíûé ñàáîòàæ; êîìïüþòåðíûé øïèî-
íàæ; íåñàíêöèîíèðîâàííûé äîñòóï ê êîìïüþòåð-
íûì ñèñòåìàì èëè ñåòÿì;

– çàêîíîäàòåëüñòâî îá îõðàíå ïðàâ èíòåëëåê-
òóàëüíîé ñîáñòâåííîñòè: ïðîòèâîçàêîííîå èñ-
ïîëüçîâàíèå ðàáîò, êîòîðûå çàùèùåíû àâòîðñ-
êèì ïðàâîì; íåçàêîííîå èçãîòîâëåíèå òîïîãðàôèè
ìèêðîýëåêòðîííûõ ïîëóïðîâîäíèêîâ;

– çàêîíîäàòåëüñòâî î çàùèòå ãîñóäàðñòâåí-
íîé èíôîðìàöèè ðåãóëèðóåò ñòåïåíü îòâåò-
ñòâåííîñòè çà ïðåñòóïëåíèÿ, êîòîðûå ñâÿçàíû
ñ ïðîòèâîçàêîííûì ðàçãëàøåíèåì çàùèùåííîé
ãîñóäàðñòâåííîé èíôîðìàöèè;

– ïðîöåññóàëüíîå çàêîíîäàòåëüñòâî ðåãëà-
ìåíòèðóåò ñîñòàâû ïðåñòóïëåíèé, ñâÿçàííûõ
ñ ïðîòèâîïðàâíûì âìåøàòåëüñòâîì â êîìïüþ-
òåðíûå ñèñòåìû â ñâÿçè ñ ïðîâåäåíèåì ïðîöåñ-
ñóàëüíûõ äåéñòâèé.

Êîìïüþòåðíûå ïðåñòóïëåíèÿ...
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Ñ 70-õ ãã. â ñôåðå àâòîìàòèçàöèè îáðàáîòêè
äàííûõ âîçíèêàåò âñå áîëüøàÿ  ïîòðåáíîñòü
â óãîëîâíûõ íîðìàõ ïî îáåñïå÷åíèþ êîìïüþòåð-
íîé áåçîïàñíîñòè, ÷òî è âûçâàëî ðÿä èçìåíåíèé
â óãîëîâíîì çàêîíîäàòåëüñòâå. Ïðè ýòîì â öåíò-
ðå âíèìàíèÿ îêàçàëñÿ âñòóïèâøèé 1 àâãóñòà
 1986 ã. â ñèëó âòîðîé çàêîí î áîðüáå ñ ýêîíîìè-
÷åñêîé ïðåñòóïíîñòüþ (2 WIKG). 1 ÿíâàðÿ 1990 ã.
íà÷àë äåéñòâîâàòü çàêîí îá óñèëåíèè çàùèòû èí-
òåëëåêòóàëüíîé ñîáñòâåííîñòè è áîðüáå ñ ïèðàò-
ñòâîì [5, c. 6].

Â ðàìêàõ Åâðîïåéñêîãî Ñîâåòà 14 ìàÿ 1991 ã.
â êà÷åñòâå ðåêîìåíäàòåëüíîãî àêòà áûëà ïðèíÿ-
òà ïðîãðàììà î çàùèòå ïðîãðàììíîãî îáåñïå÷å-
íèÿ. Äëÿ åå ðåàëèçàöèè â Ãåðìàíèè ïðèíÿëè
çàêîí îá èçìåíåíèÿõ ê çàêîíó îá àâòîðñêîì ïðà-
âå îò 11 ñåíòÿáðÿ 1991 ã. [5, c. 7].

Â òî æå âðåìÿ â Ãåðìàíèè ðàçðàáàòûâàëàñü
êîíöåïöèÿ èíôîðìàöèîííîé áåçîïàñíîñòè. Ðàáî-
òà íàä äàííîé êîíöåïöèåé áûëà èíèöèèðîâàíà
åùå â 1976 ã. Ìèíèñòåðñòâîì îáîðîíû. Ñ 1982 ã.
ýòèì âîïðîñîì çàíèìàëîñü Ôåäåðàëüíîå ìèíè-
ñòåðñòâî òåõíèêè è èññëåäîâàíèé. Â 1989 ã. áûëà
ñîçäàíà ðàìî÷íàÿ êîíöåïöèÿ ãàðàíòèðîâàííîñ-
òè áåçîïàñíîñòè ïðè ïðèìåíåíèè èíôîðìàöèîí-
íîé òåõíèêè.

Â íåìåöêîì óãîëîâíîì ïðàâå íå âûðàáîòàíî
åäèíîãî îïðåäåëåíèÿ ïîíÿòèÿ «êîìïüþòåðíûå
ïðåñòóïëåíèÿ». Â ëèòåðàòóðå ýòî ïîíÿòèå òðàê-
òóåòñÿ äîñòàòî÷íî øèðîêî. Îíî îõâàòûâàåò âñå
ôàêòè÷åñêèå ôîðìû ïðîÿâëåíèÿ íàêàçóåìîãî
ïîâåäåíèÿ, êîòîðûå êàêèì-ëèáî îáðàçîì ñâÿçà-
íû ñ êîìïüþòåðîì [6, c. 12].

Â ìàå 1983 ã. ãðóïïîé ýêñïåðòîâ (OECD) áûëè
ðàçðàáîòàíû îñíîâíûå ñîñòàâëÿþùèå ýòîãî ïî-
íÿòèÿ. Ñîãëàñíî èõ ìíåíèþ, êîìïüþòåðíûå ïðå-
ñòóïëåíèÿ îõâàòûâàþò âñå ïðîòèâîçàêîííûå,
ýòè÷åñêè ïðåäîñóäèòåëüíûå èëè íåðàçðåøåí-
íûå ñïîñîáû ïîâåäåíèÿ, êîòîðûå êàñàþòñÿ àâòî-
ìàòè÷åñêîé îáðàáîòêè ñèñòåì äàííûõ èëè èõ
ïåðåñûëêè. Íî åäèíîãî ÷åòêîãî îïðåäåëåíèÿ ýòî-
ãî ïîíÿòèÿ íå íàéäåíî. Ñóùåñòâóþùèå äåôèíè-
öèè ïîêàçûâàþò, ÷òî óãîëîâíî-íàêàçóåìîå ïî-
âåäåíèå çàòðàãèâàåò âñþ ýëåêòðîííóþ ñèñòåìó
îáðàáîòêè äàííûõ, à íå îãðàíè÷èâàåòñÿ îòäåëü-
íûìè åå ñôåðàìè [5, c. 15].

Ïîñêîëüêó êîìïüþòåðíûå äàííûå ïðèçíàþò-
ñÿ èíôîðìàöèîííûì áëàãîì, íåîáõîäèìû óãîëîâ-
íî-ïðàâîâûå íîðìû, êîòîðûå çàùèùàëè áû èõ
îò âîçäåéñòâèÿ. Òîò, êòî âëàäååò ïðàâîì ðàñïî-
ðÿæåíèÿ äàííûìè, äîëæåí íåîãðàíè÷åííî îñó-
ùåñòâëÿòü ñâîå ïðàâî. Ýòîò ïðèíöèï ëåæèò â îñ-
íîâå âòîðîãî çàêîíà î áîðüáå ñ ýêîíîìè÷åñêîé
ïðåñòóïíîñòüþ (2 WIKG).

Ïðè ââåäåíèè íîâûõ óãîëîâíûõ ïðåäïèñàíèé
çàêîíîäàòåëü èñõîäèë èç äâóõ âîçìîæíûõ ñïî-

ñîáîâ ïîâåäåíèÿ ïðè ýëåêòðîííîé îáðàáîòêå
äàííûõ.

Âî-ïåðâûõ, ýëåêòðîííûå óñòàíîâêè îáðà-
áîòêè äàííûõ èñïîëüçóþòñÿ ïðè ñîâåðøåíèè
ýêîíîìè÷åñêèõ ïðåñòóïëåíèé, êîòîðûå íàïðàâ-
ëåíû ïðîòèâ çàùèùàåìûõ ïðàâîì áëàã. Çäåñü
îõðàíå ïîäëåæàò ïðàâîâûå áëàãà, ïîêóøåíèå íà
êîòîðûå îñóùåñòâëÿåòñÿ ñ ïîìîùüþ íîâûõ ôîðì
âîçäåéñòâèÿ. Íî ïî ñâîåé ñóòè ýòè ïðåñòóïëåíèÿ
îñòàþòñÿ èìóùåñòâåííûìè.

Âî-âòîðûõ, êîìïüþòåðíûå ïðåñòóïëåíèÿ
êàê òàêîâûå, êîãäà öåëüþ ïîñÿãàòåëüñòâà ÿâ-
ëÿþòñÿ äàííûå êàê îáúåêò çàùèòû.

Äëÿ ýôôåêòèâíîñòè èññëåäîâàíèÿ êîìïüþ-
òåðíûõ ïðåñòóïëåíèé â íåìåöêîé þðèäè÷åñêîé
ëèòåðàòóðå ïðåäëàãàþò ðàññìàòðèâàòü îòäåëü-
íûå ôîðìû ïîñÿãàòåëüñòâ, êîòîðûå ïîäðàçäåëÿ-
þòñÿ íà ñëåäóþùèå òèïû:

• êîìïüþòåðíûé (èíôîðìàöèîííûé) øïèî-
íàæ;

• êîìïüþòåðíûé ñàáîòàæ;
• êîìïüþòåðíûå ìàíèïóëÿöèè [5, c. 10].
Ïðèìå÷àòåëüíî òî, ÷òî ñîñòàâû ïðåñòóïëå-

íèé, ïðåäóñìàòðèâàþùèå óãîëîâíóþ îòâåò-
ñòâåííîñòü çà êîìïüþòåðíûå ïðåñòóïëåíèÿ, ðàñ-
ïîëîæåíû â ðàçíûõ ðàçäåëàõ Îñîáåííîé ÷àñòè
ÓÊ ÔÐÃ. Ãðóïïèðîâêà ïðåñòóïíûõ äåÿíèé ïî
ðàçäåëàì îñóùåñòâëåíà â Îñîáåííîé ÷àñòè ÓÊ
ÔÐÃ èñõîäÿ èç ñïåöèôèêè ïðàâîîõðàíÿåìîãî
áëàãà (Rechtsgut), íà êîòîðîå íàïðàâëåíî äàííîå
ïîñÿãàòåëüñòâî.

§202à «Êîìïüþòåðíûé (èíôîðìàöèîííûé)
øïèîíàæ» ðàñïîëîæåí â ðàçäåëå 15 ÓÊ ÔÐÃ
«Íàðóøåíèå íåïðèêîñíîâåííîñòè òàéíû ÷àñòíîé
æèçíè».

Äåëî â òîì, ÷òî §202à ÓÊ ÔÐÃ ðàçðàáàòûâàë-
ñÿ â õîäå çàêîíîòâîð÷åñêîãî ïðîöåññà ïî îáðàçöó
§202 ÓK ÔÐÃ «Íàðóøåíèå òàéíû ïåðåïèñêè».
§202 ÓÊ ÔÐÃ çàùèùàåò êîíôèäåíöèàëüíîñòü
ìàòåðèàëüíûõ (âåùåñòâåííûõ) äîêóìåíòîâ, â òî
âðåìÿ êàê §202à ïðåäîñòàâëÿåò òàêóþ æå çàùè-
òó íåìàòåðèàëüíûì (íåâåùåñòâåííûì) äàííûì â
îáëàñòè ýëåêòðîííîé îáðàáîòêè äàííûõ. Ïî ýòîé
ïðè÷èíå §202à áûë âêëþ÷åí â ðàçäåë 15 ÓÊ ÔÐÃ,
õîòÿ îí íå ïðåäïîëàãàåò íàðóøåíèå  íåïðèêîñ-
íîâåííîñòè òàéíû ÷àñòíîé æèçíè [7, c. 91].

Ñîãëàñíî §202à, óãîëîâíàÿ îòâåòñòâåííîñòü
íàñòóïàåò äëÿ ïðåñòóïíèêà, êîòîðûé íåçàêîííî
ïîëó÷àåò ñâåäåíèÿ, êîòîðûå åìó íå ïðåäíàçíà-
÷àþòñÿ è îñîáî îõðàíÿþòñÿ îò íåçàêîííîãî
ê íèì äîñòóïà, èëè ïåðåäàåò èõ äðóãîìó ëèöó.

Àáçàö 2 §202à óòî÷íÿåò, ÷òî äàííûìè ïî
ñìûñëó àáç. 1 ÿâëÿþòñÿ òîëüêî òàêèå, êîòîðûå
õðàíÿòñÿ èëè ïåðåäàþòñÿ ýëåêòðîííûì, ìàã-
íèòíûì èëè èíûì, íåïîñðåäñòâåííî íå âîñïðè-
íèìàåìûì ñïîñîáîì.

ÞÐÈÑÏÐÓÄÅÍÖÈß
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Ñàìî ïîíÿòèå «äàííûå» â çàêîíå íå ðàñêðû-
âàåòñÿ. §202à ÓÊ ÔÐÃ ñîäåðæèò òîëüêî ìíèìóþ
äåôèíèöèþ, êîòîðàÿ ëèøü îòãðàíè÷èâàåò äàí-
íûå oò äðóãèõ ÿâëåíèé. Çàêîíîäàòåëü íå âèäèò
íåîáõîäèìîñòè â îïðåäåëåíèè ýòîãî ïîíÿòèÿ.
Îòñóòñòâèå ëåãàëüíîãî îïðåäåëåíèÿ «äàííûõ» –
ôåíîìåí íå òîëüêî íåìåöêîãî óãîëîâíîãî ïðàâà.
Ìíîãèå åâðîïåéñêèå ãîñóäàðñòâà îòêàçàëèñü
îò ýòîé çàêîíîäàòåëüíîé äåôèíèöèè. Åâðîïåé-
ñêèé Ñîâåò â ñâîèõ ðåêîìåíäàöèÿõ ïîääåðæèâà-
åò òàêîå ïîëîæåíèå âåùåé, òàê êàê âûñîêà âåðî-
ÿòíîñòü ôàêòè÷åñêîãî îáúÿñíåíèÿ ýòîãî òåðìè-
íà (ò.å. âåðîÿòíîñòü çàèìñòâîâàíèÿ îïðåäåëåíèÿ
ýòîãî ïîíÿòèÿ èç òåõíè÷åñêèõ íàóê), êîòîðîå íå
ïîäõîäèò äëÿ óãîëîâíîãî ïðàâà.

Îäíè àâòîðû ãîâîðÿò î òîì, ÷òî îáúåêòîì çà-
ùèòû §202à ÿâëÿþòñÿ äàííûå, èìåþùèå ýêîíî-
ìè÷åñêóþ öåííîñòü [6, c. 43]. Äðóãèå – î òîì, ÷òî
îáúåêòîì çàùèòû ÿâëÿåòñÿ ôîðìàëüíîå ïðàâî
ðàñïîðÿæåíèÿ äàííûìè â ñèëó ïðàâà íà ìûñëè-
òåëüíîå ñîäåðæàíèå äàííûõ, âíå çàâèñèìîñòè oò
ïðàâà coáñòâåííîñòè íà èõ íîñèòåëü. Ïî ìíåíèþ
Ñ.Õ. Èíãåáîðãà, çàùèùàåìûì ïðàâîâûì áëàãîì
ÿâëÿþòñÿ èíòåðåñû ðàñïîðÿæåíèÿ èíôîðìàöè-
åé, ñîäåðæàùåéñÿ â äàííûõ, ôàéëàõ èëè ñèñòå-
ìàõ áàíêîâ äàííûõ, êîòîðûå çàùèùàþòñÿ íå
òîëüêî îò íåçàêîííîãî ê íèì äîñòóïa, íî îñî-
áåííî îò èñïîëüçîâàíèÿ â êîðûñòíûõ öåëÿõ
ñîñòàâîâ äàííûõ è ïðîãðàìì ïîñðåäñòâîì êîì-
ïüþòåðíîãî øïèîíàæà [5, c. 38].

Ïðåäìåò ïðåñòóïëåíèÿ – òîëüêî òàêèå äàí-
íûå, êîòîðûå ñîäåðæàòñÿ â ýëåêòðîííîì, ìàã-
íèòíîì èëè èíîì, íåïîñðåäñòâåííî íå âîñïðè-
íèìàåìîì âèäå è ìîãóò ñòàòü âîñïðèíèìàåìû-
ìè òîëüêî ïîñðåäñòâîì ýêðàíà èëè  ïðèíòåðà,
ò.å. òåõíè÷åñêîãî èíñòðóìåíòà.

Îáúåêòèâíóþ ñòîðîíó ïðåñòóïëåíèÿ, ïðå-
äóñìîòðåííîãî §202à ÓÊ ÔÐÃ, ñîñòàâëÿåò íåçà-
êîííîå ïîëó÷åíèå èëè ïåðåäà÷à ñâåäåíèé, íå
ïðåäíàçíà÷åííûõ äëÿ ïðåñòóïíèêà è îñîáî îõ-
ðàíÿåìûõ îò íåçàêîííîãî ê íèì äîñòóïà.

Ïåðåäà÷åé ÿâëÿåòñÿ êàæäàÿ äàëüíåéøàÿ (ïîñ-
ëåäóþùàÿ) ïîñëå ïîëó÷åíèÿ ïåðåäà÷à äàííûõ,
â ÷àñòíîñòè â on-line-ñîîáùåíèè (ñâÿçè) îò êîì-
ïüþòåðà ê êîìïüþòåðó â ïðåäåëàõ îäíîé ñåòè
èëè ñðåäñòâà ñâÿçè. Ïîëó÷åíèå äàííûõ ìîæåò
ïðîèñõîäèòü, íàïðèìåð, ïîñðåäñòâîì êîïèðîâà-
íèÿ ïðîãðàìì (Raubkopien).

Îñîáàÿ îõðàíà ìîæåò îñóùåñòâëÿòüñÿ ïóòåì
óñòàíîâëåíèÿ ïàðîëÿ, íîìåðà ïîëüçîâàòåëÿ, ñî-
êðûòèÿ äàííûõ è ò.ä.

Íàðÿäó ñ õðàíÿùèìèñÿ äàííûìè ïîä äåéñòâèå
§202à ïîäïàäàþò äàííûå, íàõîäÿùèåñÿ â ñòàäèè
ïåðåäà÷è. Âìåñòå ñ òåì ïðàêòè÷åñêè âàæíûé
(çíà÷èìûé) ïåðåõâàò ðóêîâîäñòâà ïåðåäà÷è äàí-

íûõ äîëæåí âêëþ÷àòüñÿ â îáëàñòü ñèñòåìû, îá-
ðàáàòûâàþùåé äàííûå.

Ïîä äåéñòâèå §202à ïîäïàäàåò òîò, êòî ïî-
ñðåäñòâîì ýëåêòðîííîé ïî÷òû îòïðàâëÿåò â àä-
ðåñ ïðåäïðèÿòèÿ «òðîÿíñêîãî êîíÿ», êòî ïåðå-
äàåò ïðåñòóïíèêó ïàðîëü, ñ ïîìîùüþ êîòîðîãî
ïîñëåäíèé ïðîíèêàåò â óñòðîéñòâî îáðàáîòêè
äàííûõ ïðåäïðèÿòèÿ è êîïèðóåò äåëîâûå äàí-
íûå (äàííûå, ñâÿçàííûå ñ äåÿòåëüíîñòüþ ïðåä-
ïðèÿòèÿ).

Ïîä äåéñòâèå ýòîãî ïàðàãðàôà ïîäïàäàþò
òàêæå äåéñòâèÿ ñ ïàðîëåì ïîñðåäñòâîì õàêåð-
ñòâà, åñëè õàêåð ïðèîáðåòàåò äëÿ ñåáÿ èëè äðó-
ãîãî ïàðîëè, êîòîðûå åìó íå ïðåäíàçíà÷åíû ëèáî
îñîáî îõðàíÿþòñÿ îò íåçàêîííîãî ê íèì äîñòóïà.

Ïðîñòîå õàêåðñòâî, ò.å. ñèòóàöèÿ, ïðè êîòî-
ðîé òàê íàçûâàåìûé õàêåð ïðîñòî âòîðãàåòñÿ
â êîìïüþòåðíóþ ñèñòåìó è íå ïîëó÷àåò (ïðèîá-
ðåòàåò) íåçàêîííî äàííûå, íå ÿâëÿåòñÿ óãîëîâíî
íàêàçóåìûì.

Ïðè êîìïüþòåðíîì õàêåðñòâå íàêàçóåì ïðî-
ñòîé ïðîñìîòð (îçíàêîìëåíèå) äàííûõ, åñëè îí
ñâÿçàí ñ äîñòóïîì (âõîäîì) â ñèñòåìó [7, c. 86].
Íàêàçóåìî æå ðàññìîòðåíèå äàííûõ, êîòîðûå
õðàíÿòñÿ â ñèñòåìå èëè îñîáî çàùèùàþòñÿ.

Ñóáúåêò ïðåñòóïëåíèÿ îáùèé. Ñîãëàñíî íå-
ìåöêîìó óãîëîâíîìó ïðàâó, ñóáúåêòîì ïðåñòóï-
ëåíèÿ ÿâëÿåòñÿ ëèöî, äîñòèãøåå 14 ëåò.

Ïðåñòóïëåíèå ìîæåò ñîâåðøàòüñÿ òîëüêî
óìûøëåííî, òàê êàê äàííûé ñîñòàâ íå ïðåäóñ-
ìàòðèâàåò íàêàçàíèÿ çà íåîñòîðîæíîå äåéñòâèå.

§263à ââåäåí â ÓÊ ÔÐÃ â 1996 ã. è ïîìåùåí
â ðàçäåë 22 ÓÊ ÔÐÃ «Ìîøåííè÷åñòâî è ïðåñòóï-
íîå çëîóïîòðåáëåíèå äîâåðèåì». Ýòîò ñîñòàâ
ïðåñòóïëåíèÿ ïðèçâàí óñòðàíèòü ïðîáåëû
â ñôåðå çàùèòû èìóùåñòâà, êîòîðûå âîçíèêëè
èç-çà óâåëè÷åíèÿ ïðèìåíåíèÿ ñèñòåì îáðàáîò-
êè äàííûõ [8].

Ñîñòàâ ñòàòüè ïðåäóñìàòðèâàåò óãîëîâíóþ
îòâåòñòâåííîñòü â îòíîøåíèè òîãî, êòî, äåé-
ñòâóÿ ñ íàìåðåíèåì ïîëó÷èòü äëÿ ñåáÿ èëè òðå-
òüåãî ëèöà èìóùåñòâåííóþ âûãîäó, ïðè÷èíÿ-
åò âðåä èìóùåñòâó äðóãîãî ëèöà, âîçäåéñòâóÿ
íà ðåçóëüòàò îáðàáîòêè äàííûõ ïóòåì íåïðà-
âèëüíîãî ñîçäàíèÿ ïðîãðàìì, èñïîëüçîâàíèÿ íå-
ïðàâèëüíûõ èëè íåïîëíûõ äàííûõ, ïóòåì íå-
ïðàâîìî÷íîãî èñïîëüçîâàíèÿ äàííûõ èëè èíîãî
íåïðàâîìî÷íîãî âîçäåéñòâèÿ íà ðåçóëüòàò îá-
ðàáîòêè äàííûõ.

Äàííûå, ïîäâåðãàþùèåñÿ oápaáoòêå, â ñìûñ-
ëå §263à ïðåäñòàâëÿþò ñîáîé çàêîäèðîâàííóþ
èíôîðìàöèþ. Èñõîäÿ èç ýòîãî, ê îáðàáîòêå äàííûõ
îòíîñÿòñÿ âñå òåõíè÷åñêèå ïðîöåññû, ïðè êîòîðûõ
äîñòèãàåòñÿ îïðåäåëåííûé ðåçóëüòàò ðàáîòû
ïîñðåäñòâîì âîñïðèÿòèÿ äàííûõ è èõ îòíîøåíèÿ

Êîìïüþòåðíûå ïðåñòóïëåíèÿ...
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ê ïðîãðàììàì. Âëèÿíèå ðåçóëüòàòà òàêîãî ïðî-
öåññà èìååò ìåñòî (äîñòèãàåòñÿ), åñëè íàçâàííûå
â §263a ïðåñòóïíûå äåéñòâèÿ íàõîäÿò äîñòóï
(ïðîíèêàþò) â ïðîöåññ îáðàáîòêè êîìïüþòåðà,
÷òî âëå÷åò çà ñîáîé êàê ðåçóëüòàò êîíòðîëü è
ðàñïîðÿæåíèå èìóùåñòâîì. Ïîñëåäñòâèåì ýòèõ
äåéñòâèé äîëæíî áûòü ïîâðåæäåíèå ÷óæîãî èìó-
ùåñòâà. Âîëÿ ïðåñòóïíèêà äîëæíà áûòü íàïðàâ-
ëåíà ía òî, ÷òîáû ïîëó÷èòü èìóùåñòâåííóþ âû-
ãîäó ïóòåì íåïðàâîìî÷íîãî âîçäåéñòâèÿ íà
ðåçóëüòàò oápaáoòêè äàííûõ.

Êîìïüþòåðíîå ìîøåííè÷åñòâî èìååò ìåñ-
òî, íàïðèìåð, â ñëó÷àå, åñëè, ñîâåðøàÿ ñîîòâåò-
ñòâóþùèå êîìïüþòåðíûå ìàíèïóëÿöèè, ïðå-
ñòóïíèê ïåðåâîäèò äåíüãè íà ñâîé ñ÷åò.

Ñîñòàâ §263à ÓÊ ÔÐÃ ñîäåðæèò íåñêîëüêî
ïðåñòóïíûõ äåéñòâèé. Îáùèì äëÿ íèõ âñåõ ÿâ-
ëÿåòñÿ òî, ÷òî êàê ïðîìåæóòî÷íûé ðåçóëüòàò
äîëæíà áûòü äîñòèãíóòà âîçìîæíîñòü âîçäåé-
ñòâèÿ íà ïðîöåññ îáðàáîòêè äàííûõ.

Ïîä ïðîãðàììîé ïîíèìàåòñÿ âñÿêàÿ èíñòðóê-
öèÿ (ðóêîâîäñòâî), óñòàíîâëåííàÿ (çàôèêñèðî-
âàííàÿ) â êîìïüþòåðå â ôîðìå äàííûõ [7, c. 86].
Ïðîãðàììà ñîçäàíà íåïðàâèëüíî, åñëè îíà âåäåò
ê ðåçóëüòàòó, ïðè êîòîðîì íå ìîãóò áûòü îñó-
ùåñòâëåíû ïîñòàíîâêà çàäà÷è è ñâÿçü ìåæäó
ó÷àñòíèêàìè. Ýòî ïðèâîäèò ê îáúåêòèâíîé ïî-
ãðåøíîñòè â ìàñøòàáå (ñòåïåíè) ïîñòàíîâêè çà-
äà÷è ñèñòåìû îáðàáîòêè.

Ïîä íåïðàâîìî÷íîå èñïîëüçîâàíèå äàííûõ
ïîäïàäàåò íåïðàâîìî÷íîå èñïîëüçîâàíèå äåíåæ-
íûõ êàðò. Â ýòîì ñëó÷àå äàííûìè ÿâëÿþòñÿ òàé-
íûé íîìåð, âûäåëåííûé âëàäåëüöó ñ÷åòà, è èí-
ôîðìàöèÿ, õðàíÿùàÿñÿ â ìàãíèòíûõ ïîëîñàõ
êàðòû.

Ïîä èíîå íåïðàâîìî÷íîå âîçäåéñòâèå íà ðå-
çóëüòàò îáðàáîòêè äàííûõ ïîäïàäàþò â ÷àñòíî-
ñòè òàê íàçûâàåìûå ïóñòûå èãðû â áàíêîìàòàõ
ñ ïðèìåíåíèåì íåçàêîííî ïîëó÷àåìûõ çíàíèé
î ïðîãðàììå. Ïðè îïåðèðîâàíèè «êëàâèøàìè
ðèñêà» èñïîëüçóþòñÿ îñîáûå çíàíèÿ î äàííûõ.
Íåïðàâîìî÷íûì ÿâëÿåòñÿ âîçäåéñòâèå, òàê êàê
ïðîòèâîïðàâíîå äîñòèæåíèå çíàíèé ïðîãðàììû
ïðåäñòàâëÿåò ñîáîé «îáÿçàííîñòü èãðîêà» [8].

§263à ÓÊ ÔÐÃ ñîäåðæèò íåñêîëüêî àáçàöåâ.
Îíè ïðåäóñìàòðèâàþò îòâåòñòâåííîñòü çà ïîêó-
øåíèå è óñòàíàâëèâàþò îñîáî òÿæêèå ñëó÷àè
ïðåñòóïëåíèÿ. Îñîáî òÿæêèé ñëó÷àé, êàê ïðà-
âèëî, èìååò ìåñòî, åñëè èñïîëíèòåëü (ïîä êîòî-
ðûì ïîíèìàåòñÿ ëèöî, êîòîðîå ñàìîñòîÿòåëüíî
èëè ïîñðåäñòâîì äðóãîãî ñîâåðøàåò óãîëîâíî
íàêàçóåìîå äåÿíèå, – §25 àáç. 1 ÓK ÔÐÃ) äåé-
ñòâóåò â âèäå ïðîìûñëà èëè ÿâëÿåòñÿ ÷ëåíîì
áàíäû, êîòîðàÿ îðãàíèçîâàëàñü äëÿ ïîñòîÿííîãî
ñîâåðøåíèÿ ïîääåëêè äîêóìåíòîâ èëè ìîøåííè-
÷åñòâà; ïðè÷èíÿåò èìóùåñòâåííûé âðåä â êðóï-

íîì ðàçìåðå èëè äåéñòâóåò ñ íàìåðåíèåì ïî-
ñðåäñòâîì ïîñòîÿííîãî ñîâåðøåíèÿ ìîøåííè÷å-
ñòâà ïîñòàâèòü áîëüøîå êîëè÷åñòâî ëþäåé
â îïàñíîñòü ïðè÷èíåíèÿ èìóùåñòâåííîãî âðåäà;
ñòàâèò äðóãîå ëèöî â ñîñòîÿíèå ýêîíîìè÷åñêîé
íóæäû; çëîóïîòðåáëÿåò ñâîèìè ïîëíîìî÷èÿìè
èëè ñâîèì ïîëîæåíèåì, ÿâëÿÿñü äîëæíîñòíûì
ëèöîì, èëè ôàëüñèôèöèðóåò íàñòóïëåíèå ñòðà-
õîâîãî ñëó÷àÿ, åñëè äëÿ ýòîé öåëè îí  èëè äðóãîå
ëèöî ïîõèùàåò âåùü, èìåþùóþ çíà÷èòåëüíóþ
ñòîèìîñòü, èëè ïîëíîñòüþ èëè ÷àñòè÷íî ðàçðó-
øàåò åå ïîñðåäñòâîì ïîäæîãà, èëè òîïèò êî-
ðàáëü, èëè ñàæàåò åãî íà ìåëü.

Òàêèì îáðàçîì, ñóáúåêò äàííîãî ïðåñòóïëåíèÿ
ìîæåò áûòü îáùèì è ñïåöèàëüíûì. Ñîâåðøàåòñÿ
æå ýòî ïðåñòóïëåíèå òîëüêî óìûøëåííî.

Ïîëîæåíèÿ §269 ÓÊ ÔÐÃ, íàõîäÿùåãîñÿ â ðàç-
äåëå 23 ÓÊ ÔÐÃ «Ïîääåëêà äîêóìåíòîâ», íàïðàâ-
ëåíû íà îáåñïå÷åíèå áåçîïàñíîñòè è íàäåæíîñ-
òè äàííûõ êàê äîêàçàòåëüñòâ.

Äàííûìè â ñìûñëå §269 ÓÊ ÔÐÃ, ÿâëÿþòñÿ âñå
ñâåäåíèÿ, êîòîðûå èìåþò äîêàçàòåëüñòâåííîå
çíà÷åíèå è ìîãóò áûòü çàêîäèðîâàíû. Äîêàçàòåëü-
ñòâåííîå çíà÷åíèå äàííûå äîñòèãàþò ïîñðåäñòâîì
îáëàäàíèÿ òàêèì ñîäåðæàíèåì, êîòîðîå ÿâëÿåòñÿ
ïîêàçàíèåì, ìîãóùèì èìåòü çíà÷åíèå â ïðàâî-
ïðèìåíèòåëüíîé äåÿòåëüíîñòè.

Ïðåñòóïíèê â öåëÿõ ñîâåðøåíèÿ îáìàíà
â ïðàâîïðèìåíèòåëüíîé äåÿòåëüíîñòè èëè èç-
ìåíÿåò äàííûå, èìåþùèå äîêàçàòåëüñòâåííîå
çíà÷åíèå, òàê, ÷òî ïðè èõ âîñïðèÿòèè ïðåäñòàâ-
ëÿþòñÿ ïîääåëüíûå èëè ôàëüñèôèöèðîâàííûå
äîêóìåíòû, èëè ïîäîáíûì îáðàçîì ïðèìåíÿåò
ñîáðàííûå èëè èçìåíåííûå äàííûå.

Îáúåêòèâíóþ ñòîðîíó ïðåñòóïëåíèÿ îáðà-
çóþò ñîáèðàíèå, èçìåíåíèå èëè èñïîëüçîâàíèå
äàííûõ.

Èçìåíåíèå èìååò ìåñòî, åñëè ïðåñòóïíèê
ïóòåì âîçäåéñòâèÿ íà  ôàéë èçìåíèë åãî ñîñòîÿ-
íèå  òàê, ÷òî åãî ñîäåðæàíèå íå ñîîòâåòñòâóåò
îðèãèíàëó.

Ïðåñòóïíûå äåéñòâèÿ §269 ÓÊ ÔÐÃ íå âêëþ-
÷àþò â ñåáÿ ïîëíîå óíè÷òîæåíèå (ñòèðàíèå) äàí-
íûõ, òàê êàê âñëåäñòâèå ýòîãî ñðåäñòâà äîêàçû-
âàíèÿ (â òîì ÷èñëå è ïîääåëüíûå) ïåðåñòàþò
ñóùåñòâîâàòü.

Íåïîñðåäñòâåííîå ïðèìåíåíèå èçìåíåííûõ
äàííûõ ïðåäñòàâëÿåò ñîáîé çàìåùåíèå äàííûõ
òàêèì ñïîñîáîì, ïðè êîòîðîì áóäåò  ïîëó÷àòüñÿ
íåïðàâèëüíûé ðåçóëüòàò ïðè êàæäîì äàëüíåé-
øåì èñïîëüçîâàíèè ýòèõ äàííûõ. Ïðè ýòîì âîç-
ìîæíî èñïîëüçîâàíèå òîëüêî òàêèõ äàííûõ, êî-
òîðûå íà ïðîòÿæåíèè ðàáîòû ñîõðàíÿëèñü
ñ ïîìîùüþ ýëåêòðîííûõ ñðåäñòâ, ìàãíèòíîé çà-
ïèñè èëè ñ ïîìîùüþ îïòè÷åñêèõ ñðåäñòâ.

Ñîáèðàíèå ïðåäñòàâëÿåò ñîáîé äåÿòåëüíîñòü,
íàïðàâëåííóþ íà ñîñðåäîòî÷åíèå äàííûõ ó ïðå-
ñòóïíèêà.

ÞÐÈÑÏÐÓÄÅÍÖÈß
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§269 ÓÊ ÔÐÃ èìååò åùå 2 àáçàöà, â êîòîðûõ
óñòàíîâëåíû îñîáî òÿæêèå ñëó÷àè, êîòîðûå, êàê
ïðàâèëî, èìåþò ìåñòî, åñëè èñïîëíèòåëü äåé-
ñòâóåò â âèäå ïðîìûñëà èëè ÿâëÿåòñÿ ÷ëåíîì
áàíäû, êîòîðàÿ îðãàíèçîâàëàñü äëÿ ïîñòîÿííîãî
ñîâåðøåíèÿ ìîøåííè÷åñòâà èëè ïîääåëêè äîêó-
ìåíòîâ, ïðè÷èíÿåò èìóùåñòâåííûé âðåä â êðóï-
íîì ðàçìåðå; çíà÷èòåëüíî óãðîæàåò áåçîïàñíî-
ñòè ïðàâîîòíîøåíèé ïîñðåäñòâîì áîëüøîãî
êîëè÷åñòâà ïîääåëüíûõ èëè ôàëüøèâûõ äîêó-
ìåíòîâ èëè çëîóïîòðåáëÿåò ñâîèìè ïîëíîìî÷è-
ÿìè èëè ñëóæåáíûì ïîëîæåíèåì, ÿâëÿÿñü äîë-
æíîñòíûì ëèöîì.

Ïîêóøåíèå íàêàçóåìî: ïðåñòóïëåíèå ìîæåò
ñîâåðøàòüñÿ òîëüêî óìûøëåííî. Ñóáúåêò ìîæåò
áûòü êàê îáùèì, òàê è ñïåöèàëüíûì.

§303à ÓÊ ÔÐÃ, ðàñïîëîæåííûé â ðàçäåëå 27
«Ïîâðåæäåíèå èìóùåñòâà», çàùèùàåò èíòåðå-
ñû ïðàâîìî÷íîãî ðàñïîðÿæåíèÿ èíôîðìàöèåé, ñî-
äåðæàùåéñÿ â ñîõðàíåííûõ äàííûõ.

Ê óãîëîâíîé îòâåòñòâåííîñòè ïðèâëåêàåòñÿ
ëèöî, êîòîðîå ïðîòèâîïðàâíî àííóëèðóåò,
óíè÷òîæàåò, äåëàåò íåïðèãîäíûìè èëè èçìå-
íÿåò äàííûå.

Äàííûå àííóëèðóþòñÿ, åñëè îíè ïîëíîñòüþ
è áåçâîçâðàòíî èçìåíÿþòñÿ äî íåóçíàâàåìîñòè
òàê, ÷òî íå ïîäëåæàò âîññòàíîâëåíèþ.

Óíè÷òîæåííûìè áóäóò äàííûå, åñëè îíè
âîïðåêè ïîëíîìî÷èþ òàê èçâëåêàþòñÿ, ÷òî íå
ìîãóò áûòü áîëåå èñïîëüçîâàíû â ñîîòâåòñòâèè
ñ èõ ïðåäíàçíà÷åíèåì.

Äàííûå íåïðèãîäíû, åñëè èõ ñïîñîáíîñòè
áûòü èñïîëüçîâàííûìè ïðè÷èíÿåòñÿ òàêîé âðåä,
÷òî îíè íå ìîãóò áûòü áîëåå èñïîëüçîâàíû.

Èçìåíåíèå äàííûõ èìååò ìåñòî, åñëè îíè ñî-
äåðæàò äðóãóþ èíôîðìàöèîííóþ çíà÷èìîñòü è
òåì ñàìûì ïðè÷èíÿåòñÿ âðåä èõ ïåðâîíà÷àëü-
íîé öåëè ïðèìåíåíèÿ.

Ïîä äàííûìè ïîíèìàþòñÿ ëèøü òàêèå, êîòîðûå
ñîõðàíÿþòñÿ èëè ïåðåäàþòñÿ ñ ïîìîùüþ ýëåêòðîí-
íûõ ñðåäñòâ, ìàãíèòíîé çàïèñè èëè èíûì ÷àñòî
èñïîëüçóåìûì ñïîñîáîì. «Äàííûå» â äîïóñòèìîì
çíà÷åíèè ñîäåðæàò â ñåáå è ïðîãðàììû.

Ñóáúåêò ïðåñòóïëåíèÿ – ëèöî, äîñòèãøåå
14 ëåò è äåéñòâóþùåå ñ óìûñëîì íà ñîâåðøåíèå
ýòîãî ïðåñòóïëåíèÿ.

Êîìïüþòåðíûé ñàáîòàæ (§303â). Ïðàâîâûì
áëàãîì, çàùèùàåìûì §303â ÓÊ ÔÐÃ, ÿâëÿþòñÿ
èíòåðåñû ýêîíîìèêè (õîçÿéñòâà) è àäìèíèñòðà-
öèè â áåñïåðåáîéíîì (èñïðàâíîì) ðàçâèòèè ïðî-
öåññà îáðàáîòêè äàííûõ. Ýòîò ïàðàãðàô òàê æå,
êàê è §303à, ðàñïîëîæåí â ðàçäåëå 27 «Ïîâðåæ-
äåíèå èìóùåñòâà».

Ïîëîæåíèÿ §303â íàïðàâëåíû íà ïðåäîòâðà-
ùåíèå ýêîíîìè÷åñêèõ óáûòêîâ, êîòîðûå, â îá-
ùåì, ÿâëÿþòñÿ ïîñëåäñòâèåì íàíåñåíèÿ âðåäà
ïðîöåññàì îáðàáîòêè äàííûõ [8].

Óãîëîâíîé îòâåòñòâåííîñòè ïîäëåæèò ñóáúåêò,
êîòîðûé íàðóøàåò îáðàáîòêó äàííûõ, èìåþùèõ
ñóùåñòâåííîå çíà÷åíèå äëÿ ÷óæîãî ïðåäïðèÿòèÿ,
îðãàíèçàöèè èëè îðãàíà, ñëåäóþùèì îáðàçîì:
ñîâåðøàåò äåÿíèå, ïðåäóñìîòðåííîå àáç. 1 §303à
(ïðîòèâîïðàâíî àííóëèðóåò, óíè÷òîæàåò, äåëà-
åò íåïðèãîäíûìè èëè èçìåíÿåò äàííûå), èëè ðàç-
ðóøàåò, ïîâðåæäàåò, äåëàåò íåïðèãîäíîé, óíè÷-
òîæàåò èëè èçìåíÿåò óñòàíîâêó (óñòðîéñòâî) äëÿ
îáðàáîòêè äàííûõ èëè íîñèòåëÿ èíôîðìàöèè.

Îáðàáîòêà äàííûõ äîëæíà èìåòü ñóùåñòâåí-
íîå çíà÷åíèå äëÿ ïðåäïðèÿòèÿ, opãàíèçàöèè. Ðå-
øàþùèì ÿâëÿåòñÿ òî, ÷òî äåÿòåëüíîñòü ïðåäïðè-
ÿòèÿ öåëèêîì èëè â ñóùåñòâåííîé ÷àñòè çàâèñèò
îò áåçóïðå÷íîãî ôóíêöèîíèðîâàíèÿ îáðàáîòêè
äàííûõ (íàïðèìåð, îáðàáîòêà äàííûõ, êîòîðàÿ
ïðåäñòàâëÿåò ñîáîé íàëîãîâûå ðàñ÷åòû, ïðîâîäÿ-
ùèåñÿ â ðàñ÷åòíûõ öåíòðàõ äëÿ îáëåã÷åíèÿ ðàáî-
òû öåíòðàëüíûõ îðãàíèçàöèè èëè îðãàíîâ).

Íàïàäåíèå (ïîñÿãàòåëüñòâî) ìîæåò áûòü íà-
ïðàâëåíî êàê ïðîòèâ äàííûõ ïðîãðàììíîãî îáåñ-
ïå÷åíèÿ (Software), òàê è ïðîòèâ óñòðîéñòâà îá-
ðàáîòêè äàííûõ êàê àïïàðàòóðû (Hardware)
æåðòâû.

Êîìïüþòåðíûì ñàáîòàæåì, íàïðèìåð, ÿâëÿ-
åòñÿ çàñûëêà âèðóñà èëè «òðîÿíñêîãî êîíÿ», êî-
òîðûé òàê áóäåò âîçäåéñòâîâàòü íà ÷óæóþ ñèñ-
òåìó îáðàáîòêè äàííûõ, ÷òî äàííûå èëè
óñòðîéñòâî èõ îáðàáîòêè ñòàíóò äëÿ óïðàâîìî-
÷åííîãî íåïðèãîäíûìè.

Òàêèì îáðàçîì, êîìïüþòåðíûé ñàáîòàæ îõ-
âàòûâàåò âñÿêèé âèä êðèìèíàëüíîãî äåéñòâèÿ,
öåëüþ êîòîðîãî ÿâëÿåòñÿ íàðóøåíèå ýëåêò-
ðîííîé ñèñòåìû îáðàáîòêè äàííûõ èëè åå ñî-
ñòàâíûõ ÷àñòåé. Ïðîöåíò ðàñêðûòèÿ ýòîãî âèäà
ïðåñòóïëåíèÿ íåáîëüøîé, òàê êàê ÷àùå âñåãî ñà-
áîòàæ îñóùåñòâëÿåòñÿ ñ ïîìîùüþ âèðóñîâ, êî-
òîðûå ðàçðàáàòûâàþòñÿ ñàìîñòîÿòåëüíî ãðàæ-
äàíàìè è çàïóñêàþòñÿ â îáùèå ñèñòåìû. Î÷åíü
òðóäíî óñòàíîâèòü, îòêóäà áåðåò íà÷àëî òîò èëè
èíîé âèðóñ.

Ñóáúåêò ïðåñòóïëåíèÿ îáùèé. Äåÿíèå ñîâåð-
øàåòñÿ ñ óìûñëîì. Ïîêóøåíèå  íàêàçóåìî.

Òàêèì îáðàçîì, íà íàø âçãëÿä, íàçðåëà íåîá-
õîäèìîñòü âíåñåíèÿ äîïîëíåíèé è èçìåíåíèé
â äåéñòâóþùåå óãîëîâíîå çàêîíîäàòåëüñòâî
Ðîññèè ñ ó÷åòîì çàêîíîòâîð÷åñêîé è ïðàâîïðè-
ìåíèòåëüíîé ïðàêòèêè çàðóáåæíûõ ãîñóäàðñòâ è
ðåêîìåíäàöèé Åâðîïåéñêîãî Ñîâåòà (Ìèíèìàëü-
íûé è Íåîáÿçàòåëüíûé ñïèñêè). Èçìåíèòü è äî-
ïîëíèòü öåëåñîîáðàçíî òå ñòàòüè, â êîòîðûõ óñ-
òàíàâëèâàåòñÿ îòâåòñòâåííîñòü çà ïðåñòóïëåíèÿ,
ñâÿçàííûå ñ êîìïüþòåðíûì ìîøåííè÷åñòâîì,
âûìîãàòåëüñòâîì, èñïîëüçîâàíèåì, èçãîòîâëå-
íèåì, ñáûòîì ñïåöèàëüíûõ ïðîãðàìì äëÿ ïîëó-
÷åíèÿ íåïðàâîìåðíîãî äîñòóïà ê çàùèùåííîé
êîìïüþòåðíîé ñèñòåìå èëè ñåòè.

Êîìïüþòåðíûå ïðåñòóïëåíèÿ...
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