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Ñîâðåìåííûé ýòàï ðàçâèòèÿ ðîññèéñêîãî è
ìèðîâîãî ñîîáùåñòâà õàðàêòåðèçóåòñÿ ñòðåìè-
òåëüíûì ðîñòîì íàó÷íî-òåõíè÷åñêîãî ïðîãðåñ-
ñà, âîçðàñòàþùåé ðîëüþ èíôîðìàöèîííîé ñôå-
ðû, êîòîðàÿ, ÿâëÿÿñü ñèñòåìîîáðàçóþùèì
ôàêòîðîì æèçíè îáùåñòâà, àêòèâíî âëèÿåò íà
ñîñòîÿíèå ïîëèòè÷åñêîé, ýêîíîìè÷åñêîé, îáî-
ðîííîé è äðóãèõ ñîñòàâëÿþùèõ áåçîïàñíîñòè
Ðîññèéñêîé Ôåäåðàöèè.

Â Êîíöåïöèè íàöèîíàëüíîé áåçîïàñíîñòè
Ðîññèéñêîé Ôåäåðàöèè îòìå÷àåòñÿ, ÷òî íàöèî-
íàëüíûå èíòåðåñû Ðîññèè â èíôîðìàöèîííîé ñôå-
ðå çàêëþ÷àþòñÿ â ñîáëþäåíèè êîíñòèòóöèîííûõ
ïðàâ è ñâîáîä ãðàæäàí â îáëàñòè ïîëó÷åíèÿ èí-
ôîðìàöèè, åå èñïîëüçîâàíèÿ, â ðàçâèòèè ñîâðå-
ìåííûõ òåëåêîììóíèêàöèîííûõ òåõíîëîãèé, â
çàùèòå ãîñóäàðñòâåííûõ èíôîðìàöèîííûõ ðå-
ñóðñîâ îò íåñàíêöèîíèðîâàííîãî äîñòóïà.

Â ïîñëåäíèå ãîäû â Ðîññèè îòìå÷àåòñÿ ðîñò
ïðåñòóïíûõ ïîñÿãàòåëüñòâ íà îõðàíÿåìóþ çàêî-
íîì èíôîðìàöèþ. Ïðåñòóïíîñòü â ñôåðå âûñîêèõ
òåõíîëîãèé èìååò ïîâûøåííóþ ëàòåíòíîñòü (â òîì
÷èñëå çà ñ÷åò íåäîñòàòî÷íîãî ïðîôåññèîíàëèçìà
ñîòðóäíèêîâ ïðàâîîõðàíèòåëüíûõ îðãàíîâ, íåñî-
âåðøåíñòâà ïðàâîâîé áàçû), õàðàêòåðèçóåòñÿ êà-
÷åñòâåííî-êîëè÷åñòâåííûìè èçìåíåíèÿìè óðîâ-
íÿ è äèíàìèêè. Êðèìèíàëüíûå ñòðóêòóðû ãèáêî
ðåàãèðóþò íà âñå íàó÷íî-òåõíè÷åñêèå äîñòèæå-
íèÿ â ñôåðå ôîðìèðîâàíèÿ, ðàñïðîñòðàíåíèÿ,
èñïîëüçîâàíèÿ, çàùèòû èíôîðìàöèè ñ ïðèìåíå-
íèåì ÝÂÌ. Îíè àêòèâíî ïðèâëåêàþò ê ñâîåé êðè-
ìèíàëüíîé äåÿòåëüíîñòè ãðàìîòíûõ è ïîäãîòîâ-
ëåííûõ ñïåöèàëèñòîâ, ðàáîòàþùèõ â ñôåðå
âûñîêèõ òåõíîëîãèé, èñïîëüçóþò íåñîâåðøåí-
ñòâî ïðàâîâîé áàçû ïî çàùèòå èíôîðìàöèîííîé
ñôåðû, ñëàáóþ ïðîôåññèîíàëüíóþ ïîäãîòîâêó
ñîòðóäíèêîâ ïðàâîîõðàíèòåëüíûõ îðãàíîâ, çà-
íèìàþùèõñÿ âûÿâëåíèåì, ïðåäóïðåæäåíèåì è
ïðåñå÷åíèåì ïðåñòóïëåíèé â äàííîé ñôåðå îá-
ùåñòâåííûõ îòíîøåíèé.

Äëÿ ñíèæåíèÿ óðîâíÿ ïðåñòóïíîñòè â ðàñ-
ñìàòðèâàåìîé ñôåðå, íà íàø âçãëÿä, íåîáõîäèìî
ðåøèòü ñëåäóþùèå çàäà÷è:

– ñîâåðøåíñòâîâàíèå ïðàâîâîé áàçû ïî çàùè-
òå èíôîðìàöèè, èíôîðìàöèîííûõ ðåñóðñîâ,
ïðåæäå âñåãî, çà ñ÷åò ñâîåâðåìåííîãî îïåðàòèâ-
íîãî ðåàãèðîâàíèÿ íà âñå èçìåíåíèÿ â îáëàñòè
äîñòèæåíèé íàóêè è òåõíèêè, ñâÿçàííûå ñ èñ-

ïîëüçîâàíèåì ÝÂÌ; â ôîðìèðîâàíèè, õðàíåíèè,
ïåðåäà÷è, çàùèòå èíôîðìàöèè; ó÷åòå ïðàêòèêè
ðàáîòû ïðàâîîõðàíèòåëüíûõ îðãàíîâ â Ðîññèè è
çà ðóáåæîì;

– ñîâåðøåíñòâîâàíèå ñèñòåìû ïîäãîòîâêè
êàäðîâ â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè:
èíæåíåðîâ, ñïåöèàëèñòîâ â îáëàñòè îáåñïå÷åíèÿ
êîìïüþòåðíîé áåçîïàñíîñòè (ïðîãðàììíî-àïïà-
ðàòíàÿ çàùèòà èíôîðìàöèè è ò.ä.), ñîòðóäíèêîâ
ïðàâîîõðàíèòåëüíûõ îðãàíîâ.

Â Äîêòðèíå èíôîðìàöèîííîé áåçîïàñíîñòè
Ðîññèéñêîé Ôåäåðàöèè â êà÷åñòâå îäíîé èç âàæ-
íåéøèõ çàäà÷, òðåáóþùèõ áåçîòëàãàòåëüíîãî
ðåøåíèÿ äëÿ îáåñïå÷åíèÿ èíôîðìàöèîííîé áå-
çîïàñíîñòè Ðîññèè, âûäåëÿåòñÿ ñîçäàíèå åäèíîé
ñèñòåìû ïîäãîòîâêè êàäðîâ â îáëàñòè èíôîðìà-
öèîííîé áåçîïàñíîñòè è èíôîðìàöèîííûõ òåõ-
íîëîãèé.

Â ïîñëåäíèå ãîäû â âóçàõ Ðîññèè áûëè ðàçðà-
áîòàíû è ââåäåíû â äåéñòâèå îáðàçîâàòåëüíûå
ñòàíäàðòû, íåïîñðåäñòâåííî ñâÿçàííûå ñ ðàçëè÷-
íûìè àñïåêòàìè èíôîðìàöèîííîé áåçîïàñíîñòè
(075000 – ñïåöèàëüíîñòè â îáëàñòè èíôîðìàöè-
îííîé áåçîïàñíîñòè). Â íàñòîÿùåå âðåìÿ äåéñòâó-
þò ñëåäóþùèå îáðàçîâàòåëüíûå ñòàíäàðòû:
«Îðãàíèçàöèÿ è òåõíîëîãèè çàùèòû èíôîðìà-
öèè», «Êîìïëåêñíîå îáåñïå÷åíèå èíôîðìàöèîí-
íîé áåçîïàñíîñòè àâòîìàòèçèðîâàííûõ ñèñòåì»,
«Çàùèùåííûå òåëåêîììóíèêàöèîííûå ñèñòå-
ìû» è ðÿä äðóãèõ. Îíè ðàññ÷èòàíû íà ïîäãîòîâêó
òàêèõ ñïåöèàëèñòîâ, êàê èíæåíåð è ìåíåäæåð,
èíæåíåð-ñèñòåìîòåõíèê, ñïåöèàëèñò ïî çàùèòå
èíôîðìàöèè. Óêàçàííûå ñòàíäàðòû ââåäåíû
ãëàâíûì îáðàçîì â òåõíè÷åñêèõ âóçàõ.

Â ðåçóëüòàòå âûïóñêíèêè òàêèõ âóçîâ (ôà-
êóëüòåòîâ) äîñòàòî÷íî õîðîøî ðàçáèðàþòñÿ â
ðàçëè÷íûõ àñïåêòàõ èíôîðìàöèîííûõ òåõíîëî-
ãèé, íî èìåþò âåñüìà ïîâåðõíîñòíûå çíàíèÿ ïî
ðîññèéñêîìó è çàðóáåæíîìó èíôîðìàöèîííîìó
ïðàâó, èíûì ïðàâîâûì äèñöèïëèíàì. Òàêîå ïîëî-
æåíèå äåë, íà íàø âçãëÿä, âïîëíå åñòåñòâåííî, ïî-
ñêîëüêó îäíà èç îñíîâíûõ çàäà÷ ïîäãîòîâêè òàêèõ
ñïåöèàëèñòîâ – óãëóáëåííîå îáó÷åíèå îñíîâíûì
ïðèåìàì è ìåòîäàì çàùèòû èíôîðìàöèè, èíôîð-
ìàöèîííûõ ðåñóðñîâ, îñíîâàííûõ íà äîñòèæåíè-
ÿõ íàóêè è òåõíèêè â îáëàñòè ïðèìåíåíèÿ ÝÂÌ.

Ïåðåä þðèäè÷åñêèìè âóçàìè ñòîèò èíàÿ çà-
äà÷à – ïîäãîòîâêà ñïåöèàëèñòîâ, ñïîñîáíûõ íà
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äîëæíîì óðîâíå îñóùåñòâëÿòü äåÿòåëüíîñòü ïî
ñâîåâðåìåííîìó âûÿâëåíèþ è ïðåäóïðåæäåíèþ
ïðåñòóïëåíèé â ñôåðå âûñîêèõ òåõíîëîãèé.

Èçó÷åíèå îðãàíèçàöèîííî-ïðàâîâûõ îñíîâ
èíôîðìàöèîííîé áåçîïàñíîñòè â ñîâðåìåííûõ
óñëîâèÿõ èìååò âàæíîå çíà÷åíèå è äëÿ èíûõ êà-
òåãîðèé: ãîñóäàðñòâåííûõ ñëóæàùèõ, ïðåäïðè-
íèìàòåëåé.

Ïðîáëåìà ïîäãîòîâêè ñïåöèàëèñòîâ þðèäè-
÷åñêîãî ïðîôèëÿ â èíôîðìàöèîííîé ñôåðå â ïîñ-
ëåäíåå âðåìÿ ñòàíîâèòñÿ âñå áîëåå àêòóàëüíîé.
Ïðåñòóïíîìó ìèðó äîëæåí ïðîòèâîñòîÿòü êîì-
ïåòåíòíûé îïåðàòèâíûé ñîòðóäíèê, ñëåäîâà-
òåëü, ïðîêóðîð, ñóäüÿ ñ äîñòàòî÷íûì óðîâíåì
çíàíèé ñîâðåìåííûõ òåõíîëîãèé â ñôåðå èíôîð-
ìàöèîííîãî, àâòîðñêîãî, èíûõ îòðàñëåé ïðàâà,
òåñíî ñâÿçàííûõ ñ ñîâðåìåííûìè òåõíîëîãè÷åñ-
êèìè ïðîöåññàìè. Îäíàêî ðàáîòà ïî ïîäãîòîâêå
òàêèõ ñïåöèàëèñòîâ â þðèäè÷åñêèõ âóçàõ ïðî-
äâèãàåòñÿ î÷åíü ìåäëåííî. Îäíà èç îñíîâíûõ ïðè-
÷èí – îòñóòñòâèå ñòàíäàðòà ïî èíôîðìàöèîííî-
ïðàâîâîé ñïåöèàëèçàöèè.

Â ïîñëåäíåå âðåìÿ ðÿäîì âóçîâ Ðîññèè âî ãëà-
âå ñ ÌÃÓ âåäåòñÿ ïðîðàáîòêà îáðàçîâàòåëüíûõ
ñòàíäàðòîâ â ñôåðå þðèñïðóäåíöèè ñî ñïåöèà-
ëèçàöèåé ïî ëèíèè èíôîðìàöèîííîé áåçîïàñíî-
ñòè. Â Ìèíèñòåðñòâî îáðàçîâàíèÿ è íàóêè Ðîñ-
ñèéñêîé Ôåäåðàöèè Óðàëüñêîé ãîñóäàðñòâåííîé
þðèäè÷åñêîé àêàäåìèåé íàïðàâëåí ïðîåêò Ãîñó-
äàðñòâåííûõ òðåáîâàíèé ê ìèíèìóìó ñîäåðæàíèÿ
è óðîâíþ ïðîôåññèîíàëüíîé ïîäãîòîâêè âûïóñê-
íèêà âûñøåãî ó÷åáíîãî çàâåäåíèÿ þðèäè÷åñêîãî
ïðîôèëÿ äëÿ ïîëó÷åíèÿ äîïîëíèòåëüíîé êâàëè-
ôèêàöèè – «Îðãàíèçàöèîííî-ïðàâîâîå îáåñïå-
÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè».

Îäíàêî, íà íàø âçãëÿä, ýòîãî ÿâíî íåäîñòàòî÷-
íî. Ðåàëèè ñåãîäíÿøíåãî äíÿ íàñòîÿòåëüíî òðå-
áóþò ñîâåðøåíñòâîâàíèÿ äàííîé ðàáîòû. Â ýòîé
ñâÿçè öåëåñîîáðàçíî ðàçðàáîòàòü è âíåäðèòü â
ó÷åáíûé ïðîöåññ íîâóþ ñïåöèàëüíîñòü – «Îðãà-
íèçàöèîííî-ïðàâîâîå è òåõíè÷åñêîå îáåñïå÷å-
íèå èíôîðìàöèîííîé áåçîïàñíîñòè».

Ðàçðàáîòêà ó÷åáíîãî ïëàíà è âíåäðåíèå ïðåä-
ëàãàåìîé ñïåöèàëüíîñòè âîçìîæíû òîëüêî ïðè
âçàèìîäåéñòâèè è íåïîñðåäñòâåííîì ó÷àñòèè â
ó÷åáíîì ïðîöåññå ïðåïîäàâàòåëåé òåõíè÷åñêèõ
ôàêóëüòåòîâ óíèâåðñèòåòà, îñóùåñòâëÿþùèõ
ïîäãîòîâêó ñòóäåíòîâ äëÿ ðàáîòû ñ èñïîëüçîâà-
íèåì ÝÂÌ è ñïåöèàëèñòîâ ïî îáåñïå÷åíèþ êîì-
ïüþòåðíîé áåçîïàñíîñòè.

Â ðàáî÷åì ó÷åáíîì ïëàíå ñëåäóåò ïðåäóñìîò-
ðåòü èçó÷åíèå òàêèõ äèñöèïëèí, êàê «Èíôîðìà-
öèîííîå ïðàâî», «Ïðàâîâûå îñíîâû èíôîðìàöè-
îííîé áåçîïàñíîñòè» (óãîëîâíî-ïðàâîâûå,
êðèìèíîëîãè÷åñêèå, óãîëîâíî-ïðîöåññóàëüíûå,
êðèìèíàëèñòè÷åñêèå, ãðàæäàíñêî-ïðàâîâûå,
àäìèíèñòðàòèâíî-ïðàâîâûå àñïåêòû), «Îðãàíè-
çàöèîííî-òåõíè÷åñêîå îáåñïå÷åíèå èíôîðìàöè-
îííîé áåçîïàñíîñòè» è ðÿä äðóãèõ.

Íà þðèäè÷åñêîì ôàêóëüòåòå Àëòàéñêîãî ãî-
ñóäàðñòâåííîãî óíèâåðñèòåòà ðàçðàáîòàíà ïðî-
ãðàììà ñïåöêóðñà «Óãîëîâíî-ïðàâîâûå îñíîâû
èíôîðìàöèîííîé áåçîïàñíîñòè», âíåäðåíèå êî-
òîðîé, áåçóñëîâíî, ðàñøèðèò âîçìîæíîñòè îáó-
÷åíèÿ è ïîäãîòîâêè ñïåöèàëèñòîâ-ïðàâîâåäîâ â
îáëàñòè çàùèòû èíôîðìàöèè.

Â òåõíè÷åñêîì öèêëå îáåñïå÷åíèÿ êîìïüþ-
òåðíîé áåçîïàñíîñòè ñëåäóåò ïðåäóñìîòðåòü òà-
êèå äèñöèïëèíû, êàê «Çàùèòà èíôîðìàöèîííûõ
ïðîöåññîâ â êîìïüþòåðíûõ ñèñòåìàõ», «Ïðî-
ãðàììíî-àïïàðàòíàÿ çàùèòà èíôîðìàöèè» è ðÿä
äðóãèõ, èçó÷åíèå êîòîðûõ ïîçâîëèò âûïóñêíèêàì
ôàêóëüòåòà íà áîëåå êà÷åñòâåííîì óðîâíå ðåøàòü
ïðàêòè÷åñêèå çàäà÷è ïî îáåñïå÷åíèþ èíôîðìàöè-
îííîé áåçîïàñíîñòè ïðàâîâûìè ñðåäñòâàìè.

Ñ öåëüþ ïðèâèòü ñòóäåíòàì ïðàêòè÷åñêèå
íàâûêè ðàññëåäîâàíèÿ óãîëîâíûõ äåë î ïðåñòóï-
ëåíèÿõ â ñôåðå âûñîêèõ òåõíîëîãèé öåëåñîîá-
ðàçíî ïðèâëåêàòü ê ó÷àñòèþ â ó÷åáíîì ïðîöåññå
îïûòíûõ ñîòðóäíèêîâ ïîäðàçäåëåíèé ïðîêóðà-
òóðû, ÌÂÄ, ÔÑÁ, ñïåöèàëèçèðóþùèõñÿ íà ðà-
áîòå â îáëàñòè áîðüáû ñ ïðåñòóïíîñòüþ â äàííîé
ñôåðå.

Ó÷èòûâàÿ àêòóàëüíîñòü è íàëè÷èå ïðîáëåì
â âîïðîñàõ ïîäãîòîâêè ñïåöèàëèñòîâ ïî îáåñïå-
÷åíèþ èíôîðìàöèîííîé áåçîïàñíîñòè, ñ÷èòàåì
öåëåñîîáðàçíûì ïðîâåñòè íàó÷íî-ïðàêòè÷åñ-
êóþ êîíôåðåíöèþ íà òåìó «Ïðîáëåìû ïðàâîâî-
ãî, îðãàíèçàöèîííî-òåõíè÷åñêîãî è êàäðîâîãî îáåñ-
ïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè Ðîññèè» ñ
ó÷àñòèåì ó÷åíûõ, ïðåïîäàâàòåëåé þðèäè÷åñêèõ,
òåõíè÷åñêèõ âóçîâ, ïðàêòè÷åñêèõ ðàáîòíèêîâ ïðî-
êóðàòóðû, þñòèöèè, ñóäà, îðãàíîâ ÌÂÄ, ÔÑÁ, èíûõ
ãîñóäàðñòâåííûõ ñòðóêòóð. Öåëü ïðîâåäåíèÿ òà-
êîé êîíôåðåíöèè – îáìåí îïûòîì ðàáîòû, îáñóæ-
äåíèå îáîçíà÷åííûõ âûøå ïðîáëåì, âûðàáîòêà
ïðåäëîæåíèé, ðåêîìåíäàöèé ïî ñîâåðøåíñòâî-
âàíèþ ïðàâîâîé áàçû, ñèñòåìû âûñøåãî îáðàçî-
âàíèÿ â ÷àñòè ïîäãîòîâêè ñïåöèàëèñòîâ ïî îáåñ-
ïå÷åíèþ èíôîðìàöèîííîé áåçîïàñíîñòè.

ÞÐÈÑÏÐÓÄÅÍÖÈß


