
57

Ñîâðåìåííûé ýòàï ðàçâèòèÿ îáùåñòâà õà-
ðàêòåðèçóåòñÿ âîçðàñòàþùåé ðîëüþ èíôîðìà-
öèîííîé ñôåðû, ïðåäñòàâëÿþùåé ñîáîé ñîâî-
êóïíîñòü èíôîðìàöèè, èíôîðìàöèîííîé
èíôðàñòðóêòóðû, ñóáúåêòîâ, îñóùåñòâëÿþùèõ
ñáîð, ôîðìèðîâàíèå, ðàñïðîñòðàíåíèå è èñ-
ïîëüçîâàíèå èíôîðìàöèè, à òàêæå ñèñòåìû
ðåãóëèðîâàíèÿ âîçíèêàþùèõ ïðè ýòîì îòíî-
øåíèé [1, ñ. 4].

Ñòðåìèòåëüíûé ðîñò êîìïüþòåðèçàöèè îñ-
íîâíûõ ñôåð ÷åëîâå÷åñêîé äåÿòåëüíîñòè, îõ-
âàòûâàþùèé óïðàâëåíèå ãîñóäàðñòâîì, âîîðó-
æåííûìè ñèëàìè, ðàáîòîé ÿäåðíûõ ðåàêòîðîâ,
õèìè÷åñêèõ çàâîäîâ, ôèíàíñîâî-áàíêîâñêóþ äå-
ÿòåëüíîñòü, èçó÷åíèå êîñìîñà è ïîäîáíîå, ñ
îäíîé ñòîðîíû, ïîçâîëèë îáåñïå÷èòü âûñîêèå
äîñòèæåíèÿ â îáëàñòè íàóêè, òåõíèêè, êóëü-
òóðû, óïðàâëåíèÿ è îðãàíèçàöèè æèçíåäåÿ-
òåëüíîñòè îáùåñòâà â öåëîì. Ñ äðóãîé ñòîðî-
íû, íàëè÷èå ãëîáàëüíûõ êîìïüþòåðíûõ ñåòåé
è íåäîñòàòî÷íàÿ èõ çàùèùåííîñòü îò ñáîåâ òåõ-
íèêè, âûçâàííûõ ñàìûìè ðàçëè÷íûìè ïðè÷èíà-
ìè, îò íåïðàâîìåðíûõ äåéñòâèé ëþäåé, ñîâåð-
øåííûõ óìûøëåííî èëè ïî íåîñòîðîæíîñòè,
ìîãóò âûçâàòü ñàìûå íåïðåäñêàçóåìûå âðåä-
íûå äëÿ ÷åëîâåêà è îáùåñòâà ïîñëåäñòâèÿ.

Íîâûå òåõíîëîãèè ïîðîæäàþò è íîâûå ïðå-
ñòóïëåíèÿ. Ñîãëàñíî óíèôèêàöèè Êîìèòåòà
ìèíèñòðîâ Åâðîïåéñêîãî Ñîâåòà îïðåäåëåíû
êðèìèíàëüíûå íàïðàâëåíèÿ êîìïüþòåðíîé äå-
ÿòåëüíîñòè. Ê íèì îòíîñÿòñÿ: êîìïüþòåðíîå
ìîøåííè÷åñòâî, êîòîðîå ÿâëÿåòñÿ ïðè÷èíîé
ýêîíîìè÷åñêèõ ïîòåðü ãîñóäàðñòâåííûõ, ÷àñò-
íûõ îðãàíèçàöèé è ãðàæäàí; ïîääåëêà êîìïü-
þòåðíîé èíôîðìàöèè � òðàäèöèîííûå ìåòî-
äû èçìåíåíèÿ ñîäåðæàíèÿ äîêóìåíòîâ ñ
èñïîëüçîâàíèåì ñîâðåìåííûõ èíôîðìàöèîííûõ
òåõíîëîãèé; ïîâðåæäåíèå äàííûõ èëè ïðî-
ãðàìì, îáðàáàòûâàþùèõñÿ èëè õðàíÿùèõñÿ â
êîìïüþòåðíûõ áàçàõ äàííûõ; êîìïüþòåðíûé
ñàáîòàæ � ââîä, èçìåíåíèå, ñòèðàíèå, ìîäè-
ôèêàöèÿ, ôàëüñèôèêàöèÿ äàííûõ èëè ïðî-
ãðàìì; íåñàíêöèîíèðîâàííûé äîñòóï ê èíôîð-
ìàöèè, íàðóøàþùèé óñòàíîâëåííûå ïðàâèëà
ïîëó÷åíèÿ èíôîðìàöèè; íåñàíêöèîíèðîâàííûé
ïåðåõâàò äàííûõ; íåñàíêöèîíèðîâàííîå èñ-
ïîëüçîâàíèå çàùèùåííûõ êîìïüþòåðíûõ ïðî-
ãðàìì � âîñïðîèçâåäåíèå, ðàñïðîñòðàíåíèå è

ýêñïëóàòàöèÿ ïðîãðàììíîãî ïðîäóêòà, êîòî-
ðûé çàùèùåí ïðàâàìè àâòîðà â ñîîòâåòñòâèè
ñ Çàêîíîì îá àâòîðñêîì ïðàâå.

Ïðåñòóïëåíèÿ â èíôîðìàöèîííîé ñôåðå
íàíîñÿò áîëüøîé ìàòåðèàëüíûé è ìîðàëüíûé
âðåä. Òàê, ïî äàííûì çàðóáåæíîé ïðàâîîõðà-
íèòåëüíîé ïðàêòèêè, íàïðèìåð, â Ãåðìàíèè ñ
èñïîëüçîâàíèåì êîìïüþòåðîâ ïîõèùàåòñÿ äî
4 ìëðä ìàðîê åæåãîäíî, âî Ôðàíöèè � äî
1 ìëðä ôðàíêîâ, â ÑØÀ � äî íåñêîëüêèõ ìèë-
ëèàðäîâ äîëëàðîâ [2, ñ. 5]. Èíñòèòóòîì êîìïü-
þòåðíîé áåçîïàñíîñòè ÑØÀ îòìå÷àëîñü, ÷òî
ðåçêî âîçðàñòàåò ÷èñëî îáðàùåíèé â ïðàâî-
îõðàíèòåëüíûå îðãàíû ïî ïîâîäó êîìïüþòåð-
íûõ ïðåñòóïëåíèé, 30% ðåñïîíäåíòîâ èç íèõ
ñîîáùàëè, ÷òî èõ èíôîðìàöèîííûå ñèñòåìû
áûëè âçëîìàíû âíåøíèìè çëîóìûøëåííèêàìè.
Àòàêàì ÷åðåç Èíòåðíåò ïîäâåðãàëèñü 57% îï-
ðîøåííûõ, 55% îòìåòèëè íàðóøåíèÿ ñî ñòî-
ðîíû ñîáñòâåííûõ ñîòðóäíèêîâ.

Ïî äàííûì ÃÈÖ ÌÂÄ ÐÔ â 1997 ã. áûëî
çàðåãèñòðèðîâàíî 7 ïðåñòóïëåíèé â ñôåðå
êîìïüþòåðíîé èíôîðìàöèè, â 1998 ã. � 66,
â 1999 ã. � 294 è â ïåðâîì êâàðòàëå 2002 ã. �
865 ïðåñòóïëåíèé.

Â ïîñëåäíåå âðåìÿ â Ðîññèè âûøëî äîñòà-
òî÷íî áîëüøîå êîëè÷åñòâî ïóáëèêàöèé, ïîñâÿ-
ùåííûõ âîïðîñàì îáåñïå÷åíèÿ êîìïüþòåðíîé
áåçîïàñíîñòè, îäíàêî èìåþò ìåñòî íåîäíîçíà÷-
íûå ñóæäåíèÿ, âûâîäû è ïðåäëîæåíèÿ ïî ñî-
âåðøåíñòâîâàíèþ ýòîé äåÿòåëüíîñòè. Îòäåëüíûå
òåîðåòè÷åñêèå ïîëîæåíèÿ, â òîì ÷èñëå è îò-
íîñèòåëüíî ïîíÿòèÿ «èíôîðìàöèîííàÿ áåçîïàñ-
íîñòü», èìåþò ðàçëè÷íûå òîëêîâàíèÿ.

Àêòóàëüíîñòü äàííîîé ïðîáëåìû çàêëþ÷à-
åòñÿ:

� â îñîáîì õàðàêòåðå îáùåñòâåííîé îïàñ-
íîñòè ïðåñòóïíûõ ïîñÿãàòåëüñòâ íà èíôîðìà-
öèîííóþ áåçîïàñíîñòü;

� íàëè÷èè òåíäåíöèé ê ðîñòó ÷èñëà ïðå-
ñòóïëåíèé â èíôîðìàöèîííîé ñôåðå;

� íåðàçðàáîòàííîñòè ðÿäà òåîðåòè÷åñêèõ ïî-
ëîæåíèé, ñâÿçàííûõ ñ èíôîðìàöèîííîé áåçî-
ïàñíîñòüþ;

� íåîáõîäèìîñòè îñóùåñòâëåíèÿ îáúåêòèâ-
íî îáóñëîâëåííîé èíòåãðàöèè òåõíè÷åñêèõ è
þðèäè÷åñêèõ íàóê â äàííîé ñôåðå îáùåñòâåí-
íûõ îòíîøåíèé.

Â.À. Ìàçóðîâ, Â.Â.Íåâèíñêèé
Понятие и принципы информационной
безопасности
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Çà ïîñëåäíåå äåñÿòèëåòèå â Ðîññèè ðåàëè-
çîâàí êîìïëåêñ ìåð ïî ñîâåðøåíñòâîâàíèþ
îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè. Äëÿ
ïðàâîâîãî îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçî-
ïàñíîñòè ïðèíÿòû Ôåäåðàëüíûå çàêîíû «Î ãî-
ñóäàðñòâåííîé òàéíå», «Îá èíôîðìàöèè, èíôîð-
ìàòèçàöèè è çàùèòå èíôîðìàöèè», «Îá ó÷àñòèè
â ìåæäóíàðîäíîì èíôîðìàöèîííîì îáìåíå»,
«Î ïðàâîâîé îõðàíå ïðîãðàìì äëÿ ÝÂÌ è áàç
äàííûõ», Îñíîâû çàêîíîäàòåëüñòâà ÐÔ îá Àð-
õèâíîì ôîíäå Ðîññèéñêîé Ôåäåðàöèè è àðõè-
âàõ, à òàêæå ðÿä äðóãèõ íîðìàòèâíûõ àêòîâ.
Â íîâûõ Ãðàæäàíñêîì è Óãîëîâíîì êîäåêñàõ
ïðåäóñìîòðåíà îòâåòñòâåííîñòü çà ïðàâîíàðó-
øåíèÿ è ïðåñòóïëåíèÿ â èíôîðìàöèîííîé ñôå-
ðå [3�7].

Ïðîöåññ ôîðìèðîâàíèÿ áàçû ïðàâîâîãî
îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè
ïðîäîëæàåòñÿ è â íàñòîÿùåå âðåìÿ, ÷òî îáúÿñ-
íÿåòñÿ îïðåäåëåííûìè êà÷åñòâåííûìè èçìåíå-
íèÿìè îòíîøåíèé â èíôîðìàöèîííîé ñôåðå.
Òàê, â äåêàáðå 2002 ã. ïðèíÿò ÔÇ «Î âíåñåíèè
èçìåíåíèé è äîïîëíåíèé â Çàêîí ÐÔ «Î ïðà-
âîâîé îõðàíå ïðîãðàìì äëÿ ÝÂÌ è áàç äàí-
íûõ» [8], íà ðàññìîòðåíèè â Ãîñóäàðñòâåííîé
Äóìå íàõîäÿòñÿ çàêîíîïðîåêòû «Î êîììåð÷å-
ñêîé òàéíå», «Îá èíôîðìàöèè ïåðñîíàëüíîãî
õàðàêòåðà». Íàçðåëà íåîáõîäèìîñòü ðàçðàáîò-
êè è ïðèíÿòèÿ çàêîíîâ «Î ñëóæåáíîé òàéíå»,
«Î ïðîôåññèîíàëüíîé òàéíå». Ïðèíÿòèå óêà-
çàííûõ çàêîíîâ îáóñëîâëåíî ïîëîæåíèÿìè Äîê-
òðèíû èíôîðìàöèîííîé áåçîïàñíîñòè ÐÔ, â
êîòîðîé â êà÷åñòâå îñíîâíûõ ñîñòàâëÿþùèõ
íàöèîíàëüíûõ èíòåðåñîâ Ðîññèè â èíôîðìà-
öèîííîé ñôåðå âûäåëÿþòñÿ ìåðû ïðàâîâîãî
õàðàêòåðà, îáåñïå÷èâàþùèå êîíñòèòóöèîííûå
ïðàâà ÷åëîâåêà è ãðàæäàíèíà ñâîáîäíî èñêàòü,
ïåðåäàâàòü, ïðîèçâîäèòü è ðàñïðîñòðàíÿòü
èíôîðìàöèþ ëþáûì çàêîííûì ñïîñîáîì, êîí-
ñòèòóöèîííûå ïðàâà è ñâîáîäû ÷åëîâåêà è
ãðàæäàíèíà íà ëè÷íóþ è ñåìåéíóþ òàéíó, òàéíó
ïåðåïèñêè, òåëåôîííûõ ïåðåãîâîðîâ, ïî÷òî-
âûõ, òåëåãðàôíûõ è èíûõ ñîîáùåíèé, çàùèòó
èíôîðìàöèîííûõ ðåñóðñîâ îò íåñàíêöèîíèðî-
âàííîãî äîñòóïà, îáåñïå÷åíèå áåçîïàñíîñòè
èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ
ñèñòåì [1].

Â Äîêòðèíå äàåòñÿ îïðåäåëåíèå èíôîðìàöè-
îííîé áåçîïàñíîñòè. Ïîä èíôîðìàöèîííîé áåçî-
ïàñíîñòüþ Ðîññèéñêîé Ôåäåðàöèè ïîíèìàåòñÿ
ñîñòîÿíèå çàùèùåííîñòè åå íàöèîíàëüíûõ èí-
òåðåñîâ â èíôîðìàöèîííîé ñôåðå, îïðåäåëÿþ-
ùèõñÿ ñîâîêóïíîñòüþ ñáàëàíñèðîâàííûõ èíòå-
ðåñîâ ëè÷íîñòè, îáùåñòâà è ãîñóäàðñòâà [1, ñ. 4].

Â þðèäè÷åñêîé ëèòåðàòóðå îòìå÷àþòñÿ íåî-
äíîçíà÷íûå ïîäõîäû ê îïðåäåëåíèþ ïîíÿòèÿ

èíôîðìàöèîííîé áåçîïàñíîñòè. Òàê, ïî ìíå-
íèþ Ì.Â. Àðñåíòüåâà, èíôîðìàöèîííàÿ áåçîïàñ-
íîñòü � ñíÿòèå èíôîðìàöèîííîé íåîïðåäåëåí-
íîñòè îòíîñèòåëüíî îáúåêòèâíî è ñóáúåêòèâíî
ñóùåñòâóþùèõ ðåàëüíûõ è ïîòåíöèàëüíûõ óã-
ðîç çà ñ÷åò êîíòðîëÿ íàä ìèðîâûì èíôîðìàöè-
îííûì ïðîñòðàíñòâîì è íàëè÷èå âîçìîæíîñ-
òåé, óñëîâèé è ñðåäñòâ äëÿ îòðàæåíèÿ ýòèõ
óãðîç, ÷òî â ñîâîêóïíîñòè îïðåäåëÿåò óðîâåíü
(ñòåïåíü) èíôîðìàöèîííîé áåçîïàñíîñòè êàæ-
äîãî ñóáúåêòà [9, ñ. 50].

Â.Þ. Ñòàòüåâ è Â.À. Òèíüêîâ îïðåäåëÿþò
èíôîðìàöèîííóþ áåçîïàñíîñòü êàê çàùèòó èí-
ôîðìàöèè è ïîääåðæèâàþùåé åå èíôðàñòðóê-
òóðû ñ ïîìîùüþ ñîâîêóïíîñòè ïðîãðàììíûõ,
àïïàðàòíî-ïðîãðàììíûõ ñðåäñòâ è ìåòîäîâ
ñ öåëüþ íåäîïóùåíèÿ ïðè÷èíåíèÿ âðåäà âëà-
äåëüöàì ýòîé èíôîðìàöèè èëè ïîääåðæèâàþ-
ùåé åãî èíôðàñòðóêòóðå [10, ñ. 68].

Ïî ìíåíèþ Ã.Ã. Ôåîêòèñòîâà, èíôîðìàöè-
îííàÿ áåçîïàñíîñòü � ýòî ïîëó÷åíèå ìàêñè-
ìàëüíîé èíôîðìàöèè î íàìåðåíèÿõ è ïîòåí-
öèàëüíûõ äåéñòâèÿõ ñâîèõ îïïîíåíòîâ è
ìèíèìàëüíàÿ óòå÷êà èíôîðìàöèè î ñâîèõ ïëà-
íàõ. Îíà âêëþ÷àåò â ñåáÿ êîìïëåêñ ìåð è ñî-
âîêóïíîñòü äåéñòâèé, íàïðàâëåííûõ íà çà-
ùèòó ñîáñòâåííûõ èñòî÷íèêîâ èíôîðìàöèè,
êàíàëîâ åå ïåðåäà÷è è ñîçäàíèå ñèñòåì äå-
çèíôîðìàöèè [11, ñ. 211�212].

À.Ä. Óðñóë îïðåäåëÿåò èíôîðìàöèîííóþ
áåçîïàñíîñòü êàê ñîñòîÿíèå çàùèùåííîñòè îñ-
íîâíûõ ñôåð æèçíåäåÿòåëüíîñòè ïî îòíîøå-
íèþ ê îïàñíûì èíôîðìàöèîííûì âîçäåéñòâè-
ÿì [12, ñ. 7].

Óêàçàííûå îïðåäåëåíèÿ, íà íàø âçãëÿä,
èìåþò íåêîòîðûå íåäîñòàòêè. Ñ îäíîé ñòîðî-
íû, äàåòñÿ øèðîêîå, íåêîíêðåòèçèðîâàííîå
îïðåäåëåíèå èíôîðìàöèîííîé áåçîïàñíîñòè,
òðåáóþùåå äîïîëíèòåëüíîãî òîëêîâàíèÿ è êîí-
êðåòèçàöèè, ñ äðóãîé ñòîðîíû, íå ó÷òåíû îò-
äåëüíûå àñïåêòû îáåñïå÷åíèÿ èíôîðìàöèîí-
íîé áåçîïàñíîñòè, âìåñòå ñ òåì ðàññìîòðåííûå
îïðåäåëåíèÿ íåñóò âàæíóþ ñìûñëîâóþ íàãðóçêó
è îñíîâîïîëàãàþùèå ïîëîæåíèÿ îòíîñèòåëü-
íî ðàññìàòðèâàåìîãî ïîíÿòèÿ. Ïðåæäå âñåãî
óêàçûâàþòñÿ îáúåêò çàùèòû, êîíêðåòíàÿ äåÿ-
òåëüíîñòü ïî îáåñïå÷åíèþ çàùèùåííîñòè èí-
ôîðìàöèè.

Íà íàø âçãëÿä, îïðåäåëåíèå èíôîðìàöèîí-
íîé áåçîïàñíîñòè íåîáõîäèìî ñôîðìóëèðîâàòü
íà îñíîâå äåéñòâóþùåãî çàêîíîäàòåëüñòâà,
Äîêòðèíû èíôîðìàöèîííîé áåçîïàñíîñòè Ðîñ-
ñèéñêîé Ôåäåðàöèè, êîòîðàÿ ïðåäñòàâëÿåò ñî-
áîé ñîâîêóïíîñòü îôèöèàëüíûõ âçãëÿäîâ íà
öåëè, çàäà÷è, ïðèíöèïû è îñíîâíûå íàïðàâ-
ëåíèÿ îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñ-
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íîñòè Ðîññèéñêîé Ôåäåðàöèè, ðàçâèâàåò Êîí-
öåïöèþ íàöèîíàëüíîé áåçîïàñíîñòè Ðîññèé-
ñêîé Ôåäåðàöèè ïðèìåíèòåëüíî ê èíôîðìà-
öèîííîé ñôåðå.

Â óêàçàííûõ èñòî÷íèêàõ ñôîðìóëèðîâàíû
ïîíÿòèÿ «èíôîðìàöèÿ», «èíôîðìàöèîííàÿ ñôå-
ðà», «áåçîïàñíîñòü». Èíôîðìàöèÿ � ýòî ñâåäå-
íèÿ î ëèöàõ, ïðåäìåòàõ, ôàêòàõ, ñîáûòèÿõ è
ïðîöåññàõ. Íà ñåãîäíÿøíèé äåíü â íàó÷íî-ïðàâî-
âîé ëèòåðàòóðå âûäåëÿåòñÿ áîëåå äâàäöàòè âè-
äîâ èíôîðìàöèè ïî åå îòðàñëåâîé ïðèíàäëåæ-
íîñòè è âîñòðåáîâàííîñòè â îáùåñòâå (ïðàâîâàÿ,
íàó÷íàÿ, ôèíàíñîâàÿ, áàíêîâñêàÿ, êîììåð÷åñêàÿ,
ìåäèöèíñêàÿ è ò.ä.). Íåò îáúåêòèâíîé íåîáõîäè-
ìîñòè îáåñïå÷èâàòü çàùèòó áóêâàëüíî âñåé èí-
ôîðìàöèè. Ïðèíÿòî ïîäðàçäåëÿòü èíôîðìàöèþ
íà îòêðûòóþ è îãðàíè÷åííîãî äîñòóïà. Äëÿ ýô-
ôåêòèâíîãî ðåøåíèÿ çàäà÷ çàùèòû èíôîðìàöèè
öåëåñîîáðàçíî â êà÷åñòâå îáúåêòà çàùèòû èç-
áðàòü èíôîðìàöèþ îãðàíè÷åííîãî äîñòóïà. Íà
íàø âçãëÿä, äàííóþ èíôîðìàöèþ ìîæíî ïîä-
ðàçäåëèòü íà êîíôèäåíöèàëüíóþ èíôîðìàöèþ
(ñâåäåíèÿ) è ãîñóäàðñòâåííóþ òàéíó. Êîíôèäåí-
öèàëüíàÿ èíôîðìàöèÿ � äîâåðèòåëüíàÿ, íå
ïîäëåæàùàÿ îãëàñêå èíôîðìàöèÿ, äîñòóï ê
êîòîðîé îãðàíè÷èâàåòñÿ â ñîîòâåòñòâèè ñ çà-
êîíîäàòåëüñòâîì. Êîíôèäåíöèàëüíîñòü èíôîð-
ìàöèè îïðåäåëÿåò è äîâåðÿåò ïîñòîðîííèì
ëèöàì âëàäåëåö ýòîé èíôîðìàöèè. Â îòëè÷èå
îò êîíôèäåíöèàëüíîé èíôîðìàöèè ãîñóäàð-
ñòâåííàÿ òàéíà îïðåäåëÿåòñÿ ãîñóäàðñòâîì ÷å-
ðåç ñîîòâåòñòâóþùèå ãîñóäàðñòâåííûå îðãàíû,
ïîëó÷åíèå è ðàçãëàøåíèå ýòîé èíôîðìàöèè
ñòðîãî ðåãëàìåíòèðîâàíî íîðìàòèâíûìè àê-
òàìè, èíôîðìàöèÿ èìååò ãðèô ñåêðåòíîñòè [13].

Ê êîíôèäåíöèàëüíîé èíôîðìàöèè îòíîñÿò-
ñÿ ñâåäåíèÿ, ñîñòàâëÿþùèå òàéíó ÷àñòíîé æèç-
íè, ïðîôåññèîíàëüíóþ, ñëóæåáíóþ, êîììåð-
÷åñêóþ òàéíó [14]. Òàéíà ÷àñòíîé æèçíè �
ýòî îõðàíÿåìûå çàêîíîì êîíôèäåíöèàëüíûå
ñâåäåíèÿ, ñîñòàâëÿþùèå ëè÷íóþ è ñåìåéíóþ
òàéíó ëèöà, íåçàêîííîå ñîáèðàíèå èëè ðàñ-
ïðîñòðàíåíèå êîòîðûõ ïðè÷èíÿåò âðåä ïðà-
âàì è çàêîííûì èíòåðåñàì ýòîãî ëèöà è ïðå-
äîñòàâëÿåò åìó ïðàâî íà çàùèòó â ñîîòâåòñòâèè
ñ çàêîíîäàòåëüñòâîì Ðîññèéñêîé Ôåäåðàöèè.

Ïðîôåññèîíàëüíàÿ òàéíà � ýòî îõðàíÿå-
ìûå çàêîíîì êîíôèäåíöèàëüíûå ñâåäåíèÿ, äî-
âåðåííûå èëè ñòàâøèå èçâåñòíûìè ëèöó èñ-
êëþ÷èòåëüíî â ñèëó èñïîëíåíèÿ èì ñâîèõ
ïðîôåññèîíàëüíûõ îáÿçàííîñòåé, íå ñâÿçàííûõ
ñ ãîñóäàðñòâåííîé èëè ìóíèöèïàëüíîé ñëóæ-
áîé, íåçàêîííîå ïîëó÷åíèå èëè ðàñïðîñòðà-
íåíèå êîòîðûõ ìîæåò ïîâëå÷ü çà ñîáîé âðåä
ïðàâàì è çàêîííûì èíòåðåñàì äðóãîãî ëèöà,
äîâåðèâøåãî ýòè ñâåäåíèÿ, è ïðèâëå÷åíèå ê

îòâåòñòâåííîñòè â ñîîòâåòñòâèè ñ äåéñòâóþ-
ùèì çàêîíîäàòåëüñòâîì.

Ñëóæåáíàÿ òàéíà � ýòî îõðàíÿåìàÿ çàêî-
íîì êîíôèäåíöèàëüíàÿ èíôîðìàöèÿ î äåÿòåëü-
íîñòè ãîñóäàðñòâåííûõ îðãàíîâ, äîñòóï ê êî-
òîðîé îãðàíè÷åí ôåäåðàëüíûì çàêîíîì èëè â
ñèëó ñëóæåáíîé íåîáõîäèìîñòè, à òàêæå ñòàâ-
øàÿ èçâåñòíîé â ãîñóäàðñòâåííûõ îðãàíàõ è
îðãàíàõ ìåñòíîãî ñàìîóïðàâëåíèÿ òîëüêî íà çà-
êîííîì îñíîâàíèè è â ñèëó èñïîëíåíèÿ èõ ïðåä-
ñòàâèòåëÿìè ñëóæåáíûõ îáÿçàííîñòåé, èìåþùàÿ
äåéñòâèòåëüíóþ èëè ïîòåíöèàëüíóþ öåííîñòü
â ñèëó íåèçâåñòíîñòè åå òðåòüèì ëèöàì.

Êîììåð÷åñêàÿ òàéíà � ýòî îõðàíÿåìûå çà-
êîíîì êîíôèäåíöèàëüíûå ñâåäåíèÿ â îáëàñòè
ïðîèçâîäñòâåííî-õîçÿéñòâåííîé, óïðàâëåí÷å-
ñêîé, ôèíàíñîâîé äåÿòåëüíîñòè îðãàíèçàöèè,
èìåþùèå äåéñòâèòåëüíóþ èëè ïîòåíöèàëüíóþ
öåííîñòü â ñèëó íåèçâåñòíîñòè èõ òðåòüèì ëè-
öàì, ê íèì íåò ñâîáîäíîãî äîñòóïà íà çàêîííîì
îñíîâàíèè, îáëàäàòåëü ñâåäåíèé ïðèíèìàåò ìåðû
ê èõ êîíôèäåíöèàëüíîñòè, íåçàêîííîå ïîëó÷å-
íèå, èñïîëüçîâàíèå èëè ðàçãëàøåíèå êîòîðûõ
ñîçäàåò óãðîçó ïðè÷èíåíèÿ âðåäà âëàäåëüöó
ýòèõ ñâåäåíèé è ïðåäîñòàâëÿåò åìó ïðàâî íà
âîçìåùåíèå ïðè÷èíåííûõ óáûòêîâ èëè óãîëîâ-
íî-ïðàâîâóþ çàùèòó â ñîîòâåòñòâèè ñ çàêîíî-
äàòåëüñòâîì Ðîññèéñêîé Ôåäåðàöèè.

Â îòëè÷èå îò ðàññìîòðåííûõ âûøå îõðàíÿ-
åìûõ çàêîíîì âèäîâ òàéí, ñîäåðæàíèå ãîñóäàð-
ñòâåííîé òàéíû íàõîäèò ñâîå çàêîíîäàòåëüíîå
çàêðåïëåíèå â Çàêîíå ÐÔ «Î ãîñóäàðñòâåííîé
òàéíå» [4]. Ãîñóäàðñòâåííàÿ òàéíà � çàùèùà-
åìûå ãîñóäàðñòâîì ñâåäåíèÿ â îáëàñòè åãî âî-
åííîé, âíåøíåïîëèòè÷åñêîé, ýêîíîìè÷åñêîé,
ðàçâåäûâàòåëüíîé, êîíòððàçâåäûâàòåëüíîé è
îïåðàòèâíî-ðîçûñêíîé äåÿòåëüíîñòè, ðàñïðî-
ñòðàíåíèå êîòîðûõ ìîæåò íàíåñòè óùåðá áå-
çîïàñíîñòè Ðîññèéñêîé Ôåäåðàöèè. Óêàçàííûå
â äàííîì îïðåäåëåíèè ñâåäåíèÿ êîíêðåòèçè-
ðîâàíû â Ïåðå÷íå ñâåäåíèé, îòíîñÿùèõñÿ ê
ãîñóäàðñòâåííîé òàéíå [13].

Îòâåòñòâåííîñòü çà ïîñÿãàòåëüñòâî íà óêà-
çàííûå âèäû òàéíû ïðåäóñìîòðåíà â Óãîëîâ-
íîì êîäåêñå ÐÔ (ñò. 137, 138, 142, 155, 183,
275, 276, 283, 284, 310, 311, 320). Â ÓÊ ÐÔ
1996 ã. âêëþ÷åíà íîâàÿ, íå èçâåñòíàÿ ïðåæíå-
ìó óãîëîâíîìó çàêîíîäàòåëüñòâó Ðîññèè, ãëà-
âà 28 «Ïðåñòóïëåíèÿ â ñôåðå êîìïüþòåðíîé
èíôîðìàöèè» (ñò. 272, 273, 274). Óêàçàííûå íîð-
ìû óãîëîâíîãî çàêîíà âõîäÿò â ñèñòåìó ïðàâî-
âûõ ìåð, íàïðàâëåííûõ íà çàùèòó èíôîðìàöèè,
ïðàâ è çàêîííûõ èíòåðåñîâ ãðàæäàí, îáùåñòâà è
ãîñóäàðñòâà â èíôîðìàöèîííîé ñôåðå.

Ïðàâî íà èíôîðìàöèþ ñêëàäûâàåòñÿ èç äâóõ
ýëåìåíòîâ � ïðàâà íà ïîëó÷åíèå èíôîðìàöèè
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è ïðàâà íà åå ðàñïðîñòðàíåíèå. Ïåðâîå îòíî-
ñèòñÿ íå ê ãðàæäàíñêèì, ÷àñòíûì, à ê ïóáëè÷-
íûì ïðàâàì. Ïðàâî æå íà ïåðåäà÷ó èíôîðìà-
öèè èìååò ãðàæäàíñêî-ïðàâîâîå ñîäåðæàíèå,
îíî ïðåäñòàâëÿåò ñîáîé èñêëþ÷èòåëüíîå ïðàâî
[15, ñ. 27]. Çàêîíîì ÐÔ «Î ïðàâîâîé îõðàíå
ïðîãðàìì äëÿ ÝÂÌ è áàç äàííûõ» ðåãóëèðóþò-
ñÿ îòíîøåíèÿ, âîçíèêàþùèå â ñâÿçè ñ ïðàâî-
âîé îõðàíîé è èñïîëüçîâàíèåì ïðîãðàìì äëÿ
ÝÂÌ è áàç äàííûõ. Â ñò. 12 äàííîãî çàêîíà ïðà-
âà íà ïðîãðàììó äëÿ ÝÂÌ èëè áàçó äàííûõ
îòíåñåíû ê èñêëþ÷èòåëüíûì ïðàâàì âëàäåëü-
öà èíôîðìàöèè [7].

Â ñîäåðæàíèå èíôîðìàöèîííîé áåçîïàñíî-
ñòè âõîäèò èíôîðìàöèîííàÿ ñôåðà. Îïðåäå-
ëåíèå èíôîðìàöèîííîé ñôåðû ñôîðìóëèðîâà-
íî â ÔÇ «Îá ó÷àñòèè â ìåæäóíàðîäíîì
èíôîðìàöèîííîì îáìåíå». Èíôîðìàöèîííàÿ
ñôåðà (ñðåäà) � ñôåðà äåÿòåëüíîñòè ñóáúåê-
òîâ, ñâÿçàííàÿ ñ ñîçäàíèåì, ïðåîáðàçîâàíèåì
è ïîòðåáëåíèåì èíôîðìàöèè [6].

Â îñíîâå ïîíÿòèÿ «èíôîðìàöèîííàÿ áåçî-
ïàñíîñòü» ëåæèò ïîíÿòèå «áåçîïàñíîñòü», êî-
òîðîå íàøëî ñâîå îòðàæåíèå â Çàêîíå ÐÔ
«Î áåçîïàñíîñòè». Áåçîïàñíîñòü � ýòî ñîñòîÿ-
íèå çàùèùåííîñòè æèçíåííî âàæíûõ èíòåðå-
ñîâ ëè÷íîñòè, îáùåñòâà, ãîñóäàðñòâà îò âíóò-
ðåííèõ è âíåøíèõ óãðîç. Ê æèçíåííî âàæíûì
èíòåðåñàì çàêîí îòíîñèò ñîâîêóïíîñòü ïîòðåá-
íîñòåé, óäîâëåòâîðåíèå êîòîðûõ íàäåæíî îáåñ-
ïå÷èâàåò ñóùåñòâîâàíèå è âîçìîæíîñòè ïðî-
ãðåññèâíîãî ðàçâèòèÿ ëè÷íîñòè, îáùåñòâà è
ãîñóäàðñòâà. Îñíîâíûå îáúåêòû áåçîïàñíîñòè:
ëè÷íîñòü, åå ïðàâà è ñâîáîäû; îáùåñòâî, åãî
ìàòåðèàëüíûå è äóõîâíûå öåííîñòè; ãîñóäàð-
ñòâî, åãî êîíñòèòóöèîííûé ñòðîé, ñóâåðåíè-
òåò è òåððèòîðèàëüíàÿ öåëîñòíîñòü [16].

Òàêèì îáðàçîì, èíôîðìàöèîííàÿ áåçîïàñ-
íîñòü � ñîñòîÿíèå çàùèùåííîñòè æèçíåííî
âàæíûõ èíòåðåñîâ ëè÷íîñòè, îáùåñòâà, ãîñó-
äàðñòâà â èíôîðìàöèîííîé ñôåðå îò âíåøíèõ
è âíóòðåííèõ óãðîç, îáåñïå÷èâàþùåå åå ôîð-
ìèðîâàíèå, èñïîëüçîâàíèå è ðàçâèòèå.

Ïîä çàùèùåííîñòüþ ïîíèìàåòñÿ ñîâîêóï-
íîñòü ïðàâîâûõ, íàó÷íî-òåõíè÷åñêèõ, ñïåöè-
àëüíûõ, îðãàíèçàöèîííûõ ìåð, íàïðàâëåííûõ
íà ñâîåâðåìåííîå âûÿâëåíèå, ïðåäóïðåæäåíèå
è ïðåñå÷åíèå íåïðàâîìåðíîãî ïîëó÷åíèÿ è ðàñ-
ïðîñòðàíåíèÿ çàùèùàåìîé èíôîðìàöèè, îñóùå-
ñòâëÿåìûõ îðãàíàìè çàêîíîäàòåëüíîé, èñïîë-
íèòåëüíîé è ñóäåáíîé âëàñòè, îáùåñòâåííûìè
è èíûìè îðãàíèçàöèÿìè è îáúåäèíåíèÿìè,
ãðàæäàíàìè, ïðèíèìàþùèìè ó÷àñòèå â îáåñ-
ïå÷åíèè èíôîðìàöèîííîé áåçîïàñíîñòè â ñî-
îòâåòñòâèè ñ çàêîíîäàòåëüñòâîì, ðåãëàìåíòè-
ðóþùèì îòíîøåíèÿ â èíôîðìàöèîííîé ñôåðå.

Ïðàâîâûå ìåðû � äåÿòåëüíîñòü çàêîíîäà-
òåëüíûõ îðãàíîâ ïî ñîçäàíèþ ïðàâîâîé áàçû,
îáåñïå÷èâàþùåé íàäëåæàùåå ôîðìèðîâàíèå,
ðàñïðîñòðàíåíèå è èñïîëüçîâàíèå èíôîðìà-
öèè; ðåãóëèðóþùåé äåÿòåëüíîñòü ñóáúåêòîâ,
îñóùåñòâëÿþùèõ ñîçäàíèå, ïðåîáðàçîâàíèå è
ïîòðåáëåíèå èíôîðìàöèè; ïðåäóñìàòðèâàþùåé
îòâåòñòâåííîñòü çà íàðóøåíèÿ â èíôîðìàöèîí-
íîé ñôåðå, ìåðû îáåñïå÷åíèÿ áåçîïàñíîñòè è
ïðàâîâîé çàùèòû èíôîðìàöèè, èíôîðìàöèîí-
íîé èíôðàñòðóêòóðû.

Íàó÷íî-òåõíè÷åñêèå ìåðû � äåÿòåëüíîñòü
ñóáúåêòîâ, îñóùåñòâëÿþùèõ ñâîþ ðàáîòó â
èíôîðìàöèîííîé ñôåðå, íàïðàâëåííàÿ íà ñâî-
åâðåìåííîå è àêòèâíîå èñïîëüçîâàíèå äîñòè-
æåíèé íàó÷íî-òåõíè÷åñêîãî ïðîãðåññà â îáåñ-
ïå÷åíèè èíôîðìàöèîííîé áåçîïàñíîñòè, à
òàêæå ó÷àñòèå â ðàçðàáîòêå íîâûõ òåõíîëî-
ãèé, ïðîãðàìì, íàó÷íî îáîñíîâàííûõ ñïîñîáîâ
çàùèòû èíôîðìàöèè.

Ñïåöèàëüíûå ìåðû � äåÿòåëüíîñòü ãîñó-
äàðñòâåííûõ îðãàíîâ, óïîëíîìî÷åííûõ îñóùå-
ñòâëÿòü ðàçâåäûâàòåëüíûå, êîíòððàçâåäûâàòåëü-
íûå, îïåðàòèâíî-ðîçûñêíûå ìåðîïðèÿòèÿ,
íàïðàâëåííûå íà óïðåæäàþùåå ïîëó÷åíèå èí-
ôîðìàöèè î ïëàíàõ, íàìåðåíèÿõ, óñòðåìëåíè-
ÿõ ñïåöèàëüíûõ ñëóæá, èíôîðìàöèîííûõ è èíûõ
îðãàíèçàöèé, êîíêóðåíòîâ è ÷àñòíûõ ëèö, ñ èñ-
ïîëüçîâàíèåì ñïåöèàëüíûõ òåõíè÷åñêèõ ñðåäñòâ,
èíûõ èñòî÷íèêîâ èíôîðìàöèè, óêàçàííûõ â
Ôåäåðàëüíîì çàêîíå «Îá îïåðàòèâíî-ðîçûñê-
íîé äåÿòåëüíîñòè», â öåëÿõ ïðåäóïðåæäåíèÿ
è ïðåñå÷åíèÿ óòå÷êè çàùèùàåìîé èíôîðìà-
öèè, âûÿâëåíèå è ïðèâëå÷åíèå ê îòâåòñòâåí-
íîñòè âèíîâíûõ ëèö, à òàêæå ïîëó÷åíèÿ èí-
ôîðìàöèè î íîâûõ ðàçðàáîòêàõ, òåõíîëîãèÿõ,
ñðåäñòâàõ è ñïîñîáàõ ôîðìèðîâàíèÿ, îáðàáîòêè
è èñïîëüçîâàíèÿ èíôîðìàöèîííûõ ðåñóðñîâ äëÿ
ïðàêòè÷åñêîãî âíåäðåíèÿ â ñîáñòâåííóþ äåÿ-
òåëüíîñòü ïî îáåñïå÷åíèþ èíôîðìàöèîííîé
áåçîïàñíîñòè [17].

Îðãàíèçàöèîííûå ìåðû � äåÿòåëüíîñòü
ñóáúåêòîâ ïî îáåñïå÷åíèþ ôèçè÷åñêîé, òåõ-
íè÷åñêîé çàùèòû èíôîðìàöèè, îáîðóäîâàíèÿ
è íîñèòåëåé èíôîðìàöèè. Ðàçðàáîòêà è âíå-
äðåíèå ïðîãðàìì èíôîðìàöèîííîé áåçîïàñíî-
ñòè è êîíòðîëü çà èõ âûïîëíåíèåì, âçàèìî-
äåéñòâèå è îáìåí îïûòîì çàùèòû èíôîðìàöèè
ñ ïðàâîîõðàíèòåëüíûìè, èíôîðìàöèîííûìè
îðãàíàìè. Ðàáîòà ïî ïîäáîðó, äîïóñêó è ïðî-
âåðêå ïåðñîíàëà, ïîäãîòîâêà è îáó÷åíèå ñî-
òðóäíèêîâ ïðèåìàì ðàáîòû ñ îõðàíÿåìîé èí-
ôîðìàöèåé è åå íîñèòåëÿìè.

Îäíèì èç âàæíåéøèõ àñïåêòîâ èíôîðìàöè-
îííîé áåçîïàñíîñòè ÿâëÿåòñÿ îïðåäåëåíèå è êëàñ-
ñèôèêàöèÿ âîçìîæíûõ óãðîç áåçîïàñíîñòè.

ÞÐÈÑÏÐÓÄÅÍÖÈß
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Óãðîçà áåçîïàñíîñòè � ñîâîêóïíîñòü óñëîâèé è
ôàêòîðîâ, ñîçäàþùèõ îïàñíîñòü æèçíåííî âàæ-
íûì èíòåðåñàì ëè÷íîñòè, îáùåñòâà è ãîñóäàð-
ñòâà. Â Çàêîíå ÐÔ «Î áåçîïàñíîñòè» è Äîêòðè-
íå èíôîðìàöèîííîé áåçîïàñíîñòè ÐÔ óãðîçû
ïîäðàçäåëÿþòñÿ íà âíåøíèå è âíóòðåííèå.

Ê âíåøíèì èñòî÷íèêàì óãðîç èíôîðìàöè-
îííîé áåçîïàñíîñòè ÐÔ îòíîñÿòñÿ: äåÿòåëüíîñòü
èíîñòðàííûõ ðàçâåäûâàòåëüíûõ è èíôîðìà-
öèîííûõ ñòðóêòóð, ìåæäóíàðîäíûõ òåððîðè-
ñòè÷åñêèõ îðãàíèçàöèé, à òàêæå îáîñòðåíèå
ìåæäóíàðîäíîé êîíêóðåíöèè çà îáëàäàíèå
èíôîðìàöèîííûìè òåõíîëîãèÿìè è ðåñóðñàìè;
óâåëè÷åíèå òåõíîëîãè÷åñêîãî îòðûâà âåäóùèõ
ãîñóäàðñòâ ìèðà è íàðàùèâàíèå èõ âîçìîæíî-
ñòåé ïî ïðîòèâîäåéñòâèþ ñîçäàíèþ êîíêóðåí-
òîñïîñîáíûõ ðîññèéñêèõ èíôîðìàöèîííûõ òåõ-
íîëîãèé.

Ê âíóòðåííèì èñòî÷íèêàì óãðîç îòíîñÿò-
ñÿ: êðèòè÷åñêîå ñîñòîÿíèå îòå÷åñòâåííûõ îò-
ðàñëåé ïðîìûøëåííîñòè; íåáëàãîïðèÿòíàÿ êðè-
ìèíîãåííàÿ îáñòàíîâêà, ñîïðîâîæäàþùàÿñÿ
òåíäåíöèÿìè ñðàùèâàíèÿ ãîñóäàðñòâåííûõ è
êðèìèíàëüíûõ ñòðóêòóð â èíôîðìàöèîííîé
ñôåðå, óñèëåíèÿ âëèÿíèÿ îðãàíèçîâàííîé ïðå-
ñòóïíîñòè íà æèçíü îáùåñòâà, ñíèæåíèÿ ñòå-
ïåíè çàùèùåííîñòè çàêîííûõ èíòåðåñîâ ãðàæ-
äàí, îáùåñòâà è ãîñóäàðñòâà â èíôîðìàöèîííîé
ñôåðå; íåäîñòàòî÷íàÿ êîîðäèíàöèÿ äåÿòåëüíîñ-
òè ôåäåðàëüíûõ îðãàíîâ âëàñòè, îðãàíîâ ãîñó-
äàðñòâåííîé âëàñòè ñóáúåêòîâ ÐÔ ïî ôîðìèðî-
âàíèþ è ðåàëèçàöèè åäèíîé ãîñóäàðñòâåííîé
ïîëèòèêè â îáëàñòè îáåñïå÷åíèÿ èíôîðìàöèîí-
íîé áåçîïàñíîñòè ÐÔ; íåäîñòàòî÷íàÿ ðàçðàáî-
òàííîñòü íîðìàòèâíîé ïðàâîâîé áàçû, ðåãóëè-
ðóþùåé îòíîøåíèÿ â èíôîðìàöèîííîé ñôåðå,
à òàêæå íåäîñòàòî÷íàÿ ïðàâîïðèìåíèòåëüíàÿ
ïðàêòèêà; íèçêîå ôèíàíñèðîâàíèå ìåðîïðèÿ-
òèé ïî îáåñïå÷åíèþ èíôîðìàöèîííîé áåçîïàñ-
íîñòè; îòñòàâàíèå Ðîññèè îò âåäóùèõ ñòðàí
ìèðà ïî óðîâíþ èíôîðìàòèçàöèè â æèçíåííî
âàæíûõ ñôåðàõ ãîñóäàðñòâåííîé äåÿòåëüíîñòè
è ðÿä äðóãèõ èñòî÷íèêîâ óãðîç [16].

Â ëèòåðàòóðå âûäåëÿþòñÿ ðàçëè÷íûå êëàñ-
ñèôèêàöèè óãðîç áåçîïàñíîñòè àâòîìàòèçèðîâàí-
íûì èíôîðìàöèîííûì ñèñòåìàì [18, ñ. 5�13].
Ñðåäè íèõ ìîæíî âûäåëèòü ñëåäóþùèå:

Ïî èñòî÷íèêó óãðîçû:
� âíåøíèå � ñâÿçàííûå ñî ñòèõèéíûìè áåä-

ñòâèÿìè, òåõíîãåííûìè, ïîëèòè÷åñêèìè, ñî-
öèàëüíûìè ôàêòîðàìè, ðàçâèòèåì èíôîðìà-
öèîííûõ è êîììóíèêàöèîííûõ òåõíîëîãèé,
äðóãèìè âíåøíèìè âîçäåéñòâèÿìè;

� âíóòðåííèå � ñâÿçàííûå ñ îòêàçàìè âû-
÷èñëèòåëüíîé è êîììóíèêàöèîííîé òåõíèêè,
îøèáêàìè ïðîãðàììíîãî îáåñïå÷åíèÿ.

Ïî ïðèðîäå âîçíèêíîâåíèÿ:
� åñòåñòâåííûå (îáúåêòèâíûå) � âûçâàí-

íûå âîçäåéñòâèåì íà èíôîðìàöèîííóþ ñðåäó
îáúåêòèâíûõ ôèçè÷åñêèõ ïðîöåññîâ èëè ñòè-
õèéíûõ ïðèðîäíûõ ÿâëåíèé, íå çàâèñÿùèõ îò
âîëè ÷åëîâåêà;

� èñêóññòâåííûå (ñóáúåêòèâíûå) � âûç-
âàííûå âîçäåéñòâèåì íà èíôîðìàöèîííóþ
ñôåðó ÷åëîâåêà. Ñðåäè èñêóññòâåííûõ óãðîç
âûäåëÿþò:

à) íåïðåäíàìåðåííûå (ñëó÷àéíûå) óãðîçû �
îøèáêè ïðîãðàììíîãî îáåñïå÷åíèÿ, ïåðñîíà-
ëà, îòêàçû âû÷èñëèòåëüíîé è êîììóíèêàöè-
îííîé òåõíèêè è ò.ä.;

á) ïðåäíàìåðåííûå (óìûøëåííûå) óãðîçû �
íåïðàâîìåðíûé äîñòóï ê èíôîðìàöèè, ðàçðà-
áîòêà ñïåöèàëüíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ,
èñïîëüçóåìîãî äëÿ îñóùåñòâëåíèÿ íåïðàâîìåð-
íîãî äîñòóïà, ðàçðàáîòêà è ðàñïðîñòðàíåíèå
âèðóñíûõ ïðîãðàìì è ò.ä. Ïðåäíàìåðåííûå óã-
ðîçû îáóñëîâëåíû äåéñòâèÿìè ëþäåé è îðè-
åíòèðîâàíû íà íåïðàâîìåðíîå íàðóøåíèå êîí-
ôèäåíöèàëüíîñòè, öåëîñòíîñòè è äîñòóïíîñòè
èíôîðìàöèè, à òàêæå èñïîëüçîâàíèå ðåñóð-
ñîâ â ñâîèõ öåëÿõ.

Ïî ïðèíöèïó âîçäåéñòâèÿ: ñ èñïîëüçîâà-
íèåì äîñòóïà; ñ èñïîëüçîâàíèåì ñêðûòûõ êà-
íàëîâ.

Ïî öåëè ðåàëèçàöèè: íàðóøåíèå à) êîíôè-
äåíöèàëüíîñòè; á) öåëîñòíîñòè; â) äîñòóïíîñòè.

Ïî õàðàêòåðó âîçäåéñòâèÿ: àêòèâíûå; ïàñ-
ñèâíûå.

Ïî îáúåêòó âîçäåéñòâèÿ: óãðîçû, âîçäåé-
ñòâóþùèå à) íà èíôîðìàöèîííóþ ñðåäó â öå-
ëîì; á) íà åå îòäåëüíûå ýëåìåíòû.

Êðîìå ýòîãî, â ëèòåðàòóðå èìååò ìåñòî
êëàññèôèêàöèÿ îñíîâíûõ óãðîç ïî ñòåïåíè èõ
îïàñíîñòè: íåñàíêöèîíèðîâàííûé äîñòóï; ïî-
æàðû; óìûøëåííîå íàðóøåíèå íîðìàëüíîé
ðàáîòû (çàðàæåíèå âèðóñàìè, óìûøëåííûé
ââîä èñêàæåííûõ äàííûõ, óìûøëåííûé âûâîä
èç ñòðîÿ îáîðóäîâàíèÿ è åãî õèùåíèÿ); èñïîëü-
çîâàíèå ïðîãðàììíîãî îáåñïå÷åíèÿ, ñîäåðæà-
ùåãî îøèáêè [19, ñ. 70].

Îñíîâíûå ïðîáëåìû èíôîðìàöèîííîé áåçî-
ïàñíîñòè ñâÿçàíû ïðåæäå âñåãî ñ óìûøëåí-
íûìè óãðîçàìè (äåéñòâèÿìè ëþäåé), òàê êàê
îíè ÿâëÿþòñÿ îñíîâíîé ïðè÷èíîé è äâèæóùåé
ñèëîé ïðåñòóïëåíèé è ïðàâîíàðóøåíèé. Â òî
æå âðåìÿ ñðåäñòâà âû÷èñëèòåëüíîé òåõíèêè
(ïðåæäå âñåãî ÝÂÌ), âñòðàèâàÿñü â ñèñòåìó
îòíîøåíèé ïî ïîääåðæàíèþ èíôîðìàöèîííîé
áåçîïàñíîñòè, îêàçûâàþò íà íèõ îïðåäåëåííîå
âîçäåéñòâèå. Â îòäåëüíûõ ñëó÷àÿõ ÝÂÌ ôóíê-
öèîíèðóþò êàê èñòî÷íèêè ïîâûøåííîé îïàñíîñ-
òè, è òîãäà íàðóøåíèå óñòàíîâëåííûõ ïðàâèë

Ïîíÿòèå è ïðèíöèïû èíôîðìàöèîííîé áåçîïàñíîñòè
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èõ ýêñïëóàòàöèè ìîæåò ïðèâåñòè ê íàðóøå-
íèþ èíôîðìàöèîííîé áåçîïàñíîñòè.

Äåÿòåëüíîñòü ïî îáåñïå÷åíèþ èíôîðìàöè-
îííîé áåçîïàñíîñòè ñòðîèòñÿ íà îñíîâå îïðå-
äåëåííûõ ïðèíöèïîâ. Â Çàêîíå ÐÔ «Î áåçîïàñ-
íîñòè» ñôîðìóëèðîâàíû îñíîâíûå ïðèíöèïû
îáåñïå÷åíèÿ áåçîïàñíîñòè. Ê íèì îòíîñÿòñÿ: çà-
êîííîñòü; ñîáëþäåíèå áàëàíñà æèçíåííî âàæ-
íûõ èíòåðåñîâ ëè÷íîñòè, îáùåñòâà è ãîñóäàð-
ñòâà; âçàèìíàÿ îòâåòñòâåííîñòü ëè÷íîñòè,
îáùåñòâà è ãîñóäàðñòâà ïî îáåñïå÷åíèþ áåçî-
ïàñíîñòè; èíòåãðàöèÿ ñ ìåæäóíàðîäíûìè ñèñòå-
ìàìè áåçîïàñíîñòè [16].

Çàêîííîñòü � â øèðîêîì ñìûñëå ïðèíöèï
òî÷íîãî è íåóêîñíèòåëüíîãî èñïîëíåíèÿ âñå-
ìè îðãàíàìè ãîñóäàðñòâà, äîëæíîñòíûìè ëè-
öàìè è ãðàæäàíàìè òðåáîâàíèé çàêîíà. Çàêîí-
íîñòü � ýòî îäèí èç ýëåìåíòîâ äåìîêðàòèè è
ïðàâîâîãî ãîñóäàðñòâà. Ïðèíöèï çàêîííîñòè
ñëóæèò áàçîé äëÿ çàêîíîòâîð÷åñòâà â ÷àñòè
ïðàâîâîãî îáåñïå÷åíèÿ çàùèòû èíôîðìàöèè,
èíôîðìàöèîííîé èíôðàñòðóêòóðû, ñóáúåêòîâ,
îñóùåñòâëÿþùèõ ñáîð, ôîðìèðîâàíèå, ðàñïðî-
ñòðàíåíèå è èñïîëüçîâàíèå èíôîðìàöèè, ñèñ-
òåìû ðåãóëèðîâàíèÿ âîçíèêàþùèõ ïðè ýòîì
îòíîøåíèé, òðåáóåò, ÷òîáû ñîäåðæàíèå âñåõ
çàêîíîâ ñîîòâåòñòâîâàëî ïîëîæåíèÿì Êîíñòè-
òóöèè ÐÔ, ìåæäóíàðîäíûì äîãîâîðàì è ñî-
ãëàøåíèÿì Ðîññèè ñ çàðóáåæíûìè ãîñóäàðñòâà-
ìè, çàêëþ÷åííûìè äëÿ êîîðäèíàöèè è
âçàèìîäåéñòâèÿ â âîïðîñàõ ïðîòèâîäåéñòâèÿ
ïðåñòóïíûì ïîñÿãàòåëüñòâàì â èíôîðìàöèîí-
íîé ñôåðå. Ïðàâîîõðàíèòåëüíûå, èíûå ãîñó-
äàðñòâåííûå îðãàíû, ÷àñòíûå îðãàíèçàöèè è
ãðàæäàíå, óïîëíîìî÷åííûå îñóùåñòâëÿòü äå-
ÿòåëüíîñòü ïî îáåñïå÷åíèþ èíôîðìàöèîííîé
áåçîïàñíîñòè, îáÿçàíû òî÷íî è íåóêîñíèòåëü-
íî ñîáëþäàòü òðåáîâàíèÿ äåéñòâóþùåãî çàêî-
íîäàòåëüñòâà. Âèíîâíûå â ñîâåðøåíèè ïðàâî-
íàðóøåíèé è ïðåñòóïëåíèé â èíôîðìàöèîííîé
ñôåðå íåñóò îòâåòñòâåííîñòü â ñîîòâåòñòâèè
ñ äåéñòâóþùèì àäìèíèñòðàòèâíûì, ãðàæäàí-
ñêèì è óãîëîâíûì çàêîíîì.

Ïðèìåíèòåëüíî ê èíôîðìàöèîííîé áåçîïàñ-
íîñòè, íà íàø âçãëÿä, ìîæíî âûäåëèòü ïðèí-
öèïû îáîñíîâàííîñòè, ñâîåâðåìåííîñòè è ïðî-
ãíîçà.

Ïðèíöèï îáîñíîâàííîñòè. Çàùèòå ïîäëå-
æèò ïðåæäå âñåãî èíôîðìàöèÿ îãðàíè÷åííîãî
äîñòóïà, ò.å. èíôîðìàöèÿ, íåçàêîííîå ïîëó÷å-
íèå è ðàñïðîñòðàíåíèå êîòîðîé ìîæåò ïðè-
÷èíèòü âðåä ãðàæäàíèíó, îáùåñòâó è ãîñóäàð-
ñòâó. Íåîáîñíîâàííàÿ çàùèòà èíôîðìàöèè,
ïðåæäå âñåãî îãðàíè÷åíèå äîñòóïà ê íåé, ïî-
ñÿãàåò íà êîíñòèòóöèîííûå ïðàâà ãðàæäàí íà
èíôîðìàöèþ, à â îòäåëüíûõ ñëó÷àÿõ ïðåïÿò-

ñòâóåò ðàçâèòèþ ýêîíîìèêè, íàó÷íî-òåõíè÷å-
ñêîãî ïðîãðåññà, îòíîøåíèé â æèçíåííî âàæ-
íûõ îáëàñòÿõ äåÿòåëüíîñòè îáùåñòâà è ãîñóäàð-
ñòâà. Ïðèíöèï îáîñíîâàííîñòè çàêëþ÷àåòñÿ â
óñòàíîâëåíèè ïóòåì ýêñïåðòíîé îöåíêè öåëåñî-
îáðàçíîñòè îãðàíè÷åíèÿ äîñòóïà ê êîíêðåòíîé
èíôîðìàöèè, âûäåëåíèè âåðîÿòíûõ ýêîíîìè÷åñ-
êèõ è èíûõ ïîñëåäñòâèé ýòîãî àêòà èñõîäÿ èç
áàëàíñà æèçíåííî âàæíûõ èíòåðåñîâ ëè÷íîñòè,
îáùåñòâà, ãîñóäàðñòâà, ðàçðàáîòêè àäåêâàòíûõ
ìåð ïðîòèâîäåéñòâèÿ âíåøíèì è âíóòðåííèì
óãðîçàì èíôîðìàöèîííîé áåçîïàñíîñòè.

Ïðèíöèï ñâîåâðåìåííîñòè çàùèòû èíôîð-
ìàöèîííîé ñôåðû ïîçâîëÿåò ðåàëèçîâàòü ïðî-
öåäóðó ïðåäâàðèòåëüíîãî îãðàíè÷åíèÿ äîñòó-
ïà ê çàùèùàåìîé èíôîðìàöèè, îñóùåñòâëÿòü
åå çàùèòó è çàêëþ÷àåòñÿ â óñòàíîâëåíèè îã-
ðàíè÷åíèé íà ðàñïðîñòðàíåíèå ýòîé èíôîðìà-
öèè ñ ìîìåíòà åå ïîëó÷åíèÿ, ðàçðàáîòêè èëè
çàáëàãîâðåìåííî. Çíà÷åíèå ýòîãî ïðèíöèïà çàê-
ëþ÷àåòñÿ ïðåæäå âñåãî â òîì, ÷òî îãðàíè÷å-
íèå äîñòóïà ê çàùèùàåìîé èíôîðìàöèè, èí-
ôîðìàöèîííûì ñèñòåìàì, åñëè íå èñêëþ÷àåò
ïîëíîñòüþ, òî äåëàåò ìàëîâåðîÿòíîé âîçìîæ-
íîñòü ñîâåðøåíèÿ ïðåñòóïíûõ ïîñÿãàòåëüñòâ â
äàííîé ñôåðå. Íà ïðàêòèêå ñâîåâðåìåííîñòü
äîñòèãàåòñÿ ïóòåì ðàçðàáîòêè è ÷åòêîãî èñ-
ïîëíåíèÿ ïîëîæåíèé êîíöåïöèè è ñèñòåìû çà-
ùèòû îáúåêòà, íà êîòîðîì ñêîíöåíòðèðîâàíû
òåõíè÷åñêèå ñðåäñòâà, ñðåäñòâà ñâÿçè, èíôîð-
ìàöèÿ, ïîäëåæàùàÿ çàùèòå. Ñèñòåìà çàùèòû
âêëþ÷àåò â ñåáÿ ñîâîêóïíîñòü ïðàâîâûõ, íà-
ó÷íî-òåõíè÷åñêèõ, ñïåöèàëüíûõ è îðãàíèçàöè-
îííûõ ìåð. Îñîáîå çíà÷åíèå äàííîãî ïðèíöè-
ïà ïðîÿâëÿåòñÿ â òåõ ñëó÷àÿõ, êîãäà òà èëè
èíàÿ òåìà, ïðîåêò, èññëåäîâàíèå íàõîäÿòñÿ íà
ñòàäèè ðàçðàáîòêè, èçó÷åíèÿ, àíàëèçà, è ïðè
ýòîì ðàçðàáîò÷èêè íå óäåëÿþò äîëæíîãî âíè-
ìàíèÿ îãðàíè÷åíèþ äîñòóïà ê ðåçóëüòàòàì ðà-
áîòû, èñïîëüçóþò íåçàùèùåííûå êàíàëû
è ñðåäñòâà ñâÿçè, ÝÂÌ, ïðèâëåêàþò ê ðàáîòå
íåïðîâåðåííûõ ñïåöèàëèñòîâ è ò.ä. Êàê èçâå-
ñòíî, íîâûå ðàçðàáîòêè, íàïðàâëåíèÿ èññëå-
äîâàíèé, òåõíîëîãèè ïðåäñòàâëÿþò ïîâûøåí-
íûé èíòåðåñ è ÿâëÿþòñÿ ïðèîðèòåòíûì
íàïðàâëåíèåì â äåÿòåëüíîñòè ðàçâåäûâàòåëü-
íûõ îðãàíîâ èíîñòðàííûõ ãîñóäàðñòâ, ïðîìûø-
ëåííîãî øïèîíàæà, êîíêóðåíòîâ, ïðåñòóïíûõ
ýëåìåíòîâ.

Ïðèíöèï ïðîãíîçà èíôîðìàöèîííîé áåçîïàñ-
íîñòè çàêëþ÷àåòñÿ â âûäåëåíèè êîíêðåòíûõ âíå-
øíèõ è âíóòðåííèõ óãðîç ê îõðàíÿåìîé èíôîð-
ìàöèîííîé ñôåðå è áàçèðóåòñÿ íà îáúåêòèâíîé,
ðåàëüíîé îöåíêå îõðàíÿåìûõ îáúåêòîâ � èí-
ôîðìàöèè, èíôðàñòðóêòóðû, ñóáúåêòîâ, ñâÿ-
çàííûõ ñ ñîçäàíèåì, ïðåîáðàçîâàíèåì è ïî-
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òðåáëåíèåì èíôîðìàöèè; ìîäåëèðîâàíèè âîç-
ìîæíîé ïðîòèâîïðàâíîé äåÿòåëüíîñòè, ïîñÿ-
ãàþùåé íà èíôîðìàöèîííóþ áåçîïàñíîñòü. Ïðî-
ãíîç îñóùåñòâëÿåòñÿ íà îñíîâå óæå èìåþùèõñÿ
ìàòåðèàëîâ î ðàáîòå ðîññèéñêèõ è çàðóáåæ-
íûõ ïðàâîîõðàíèòåëüíûõ îðãàíîâ ïî âûÿâëå-
íèþ, ïðåäóïðåæäåíèþ è ïðåñå÷åíèþ ïðîòè-
âîïðàâíîé äåÿòåëüíîñòè â èíôîðìàöèîííîé
ñôåðå, èçó÷åíèÿ è àíàëèçà ïðàêòèêè çàùèòû
èíôîðìàöèè, èíôîðìàöèîííîé èíôðàñòðóêòó-
ðû, à òàêæå ïóòåì àêòèâíîãî ïðèìåíåíèÿ äî-
ñòèæåíèé íàóêè è òåõíèêè, îñîáåííî â îáëàñòè
ìîäåðíèçàöèè è ñîâåðøåíñòâîâàíèÿ âîçìîæíîñòåé
ÝÂÌ. Çíà÷åíèå äàííîãî ïðèíöèïà çàêëþ÷àåòñÿ â
òîì, ÷òî ñîçäàåòñÿ âåðîÿòíîñòü îñóùåñòâëÿòü
ìåðîïðèÿòèÿ ïî îáåñïå÷åíèþ èíôîðìàöèîí-

íîé áåçîïàñíîñòè â óïðåæäàþùåì ðåæèìå
è çà ñ÷åò ýòîãî ñíèçèòü ïîòåðè, óùåðá îò ïðå-
ñòóïíûõ óñòðåìëåíèé ïðîòèâíèêîâ, êîíêóðåí-
òîâ, ïðåñòóïíèêîâ.

Â çàêëþ÷åíèå ìîæíî îòìåòèòü, ÷òî èíôîð-
ìàöèîííàÿ áåçîïàñíîñòü â ñîâðåìåííûõ óñëî-
âèÿõ ïðèîáðåòàåò âñå áîëüøóþ àêòóàëüíîñòü
è çíà÷èìîñòü, ÿâëÿåòñÿ îäíèì èç ïðèîðèòåò-
íûõ íàïðàâëåíèé îáåñïå÷åíèÿ íàöèîíàëüíîé
áåçîïàñíîñòè Ðîññèè, à òàêæå ìåæäóíàðîäíîé
áåçîïàñíîñòè, ÷òî òðåáóåò òåîðåòè÷åñêîãî îñ-
ìûñëåíèÿ îñíîâíûõ ïîëîæåíèé èíôîðìàöèîí-
íîé áåçîïàñíîñòè äëÿ ñîâåðøåíñòâîâàíèÿ ïðà-
âîâîé áàçû è ïðàâîïðèìåíèòåëüíîé ïðàêòèêè.
Îäíîìó èç àñïåêòîâ ýòîé ïðîáëåìû è ïîñâÿ-
ùåíà äàííàÿ ñòàòüÿ.
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